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1.

Tiivistelma

Tassa selvityksessa on keratty yhteen tyGasemien ja niiden oheislaitteiden séh-
konsaastokeinot seké niiden perustelut. VVarsinainen ohjeistus on koottu erilli-
seen, itsendiseen dokumenttiin Tydasemaympariston sdhkonsaastoohjeet.

Selvityksessa lahtdkohtana oli ymmartaa tydasemaympariston sdéhkdnséaasto
jatkuvana energianhallintaprosessina, jossa sahkonsaastokeinot ryhmitellaan
ennakoiviin ja kéytonaikaisiin keinoihin ja joka sulautetaan yleiseen ty6-
asemaympariston hallintamekanismiin. Tiivistettyna tunnistetut sahkonsaasto-
keinot kuuluvat:

e Hanki energiatehokkaita laitteita
o Kayta virranséastoasetuksia tehokkaasti

e Sammuta laitteet, kun et kéyta niita

e Seuraa, noudatetaanko edellisid ohjeita

Séhkonsaastokeinojen tdysipainoinen toteutus edellyttad seka tietokoneiden
loppukayttajien ettd yritysten ja julkishallinnon organisaatioiden IT-
ammattilaisten aktiivisuutta.

Tassa selvityksessa haastateltiin seitseméaa kuntien ja valtion organisaatiota ja
selvitettiin julkishallinnon ty6asemaympériston séhkonsaaston nykytilaa. Ha-
vaintojen perusteella voidaan todeta, ettei tydasemien ja oheislaitteiden sah-
konsaastoa tyypillisesti hallita systemaattisesti eikd monia sdhkdnsaastokeino-
ja hyddynneté ollenkaan.

Haastatteluilla muodostetun nykytilakuvan seka sahkonsaastokeinojen avulla
arvioitiin kuntien seka valtion virastojen ja laitosten yhteenlasketuksi tyo-
asemaympariston sdhkdnkulutuksen saastopotentiaaliksi lahes 10 miljoonaa
euroa vuodessa.

Kaikki keinot Tybasemat Naytot

Kéaytonaikaiset keinot Tybasemat Naytot

Ennakoivat keinot Tybasemat
Lahtétilanne Tybasemat Naytot

Tydasemaymparistén sdhkoénkayttokustannukset

0 2000 000 4000 000 6000 000 8000000 10000000 12000000 14000000 16000 000
€/v
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Kyseisiin sdastoihin paastaan parissa vuodessa paasaantoisesti pelkastaan
ATK-asiantuntijoiden nykyista systemaattisemmalla ty6ll& sek& normaalilla
tydasemien ja oheislaitteiden uusimiskierrolla.

Karkeiden arvioiden mukaan yrityksissa on kaytossa jopa 1-1,5 miljoonaa tie-
tokonetta. Jos laht6tilanne on samankaltainen kuin julkishallinnossa, saadaan
toimistokayttoisten tydasemien ja niiden oheislaitteiden séhkonkayttokustan-
nusten rahalliseksi sdéstopotentiaaliksi jopa 40 miljoonaa euroa. Kun viela
huomioidaan kotitalouksien 2,25 miljoonaa tietokonetta, nousee rahallinen
séastopotentiaali Iahes 50 miljoonaan euroon. Energiaméarana koko Suomen
sééstopotentiaali voi olla jopa 600 GWh. Talla maaralla voitaisiin lammittaa
l&hes 30 000 suomalaista sdéhkdldmmitteistd omakotitaloa.

Séaastynyt séhko vahentéisi energiantuotantolaitoksissa syntyvia kasvihuone-
kaasuja (CO?) jopa 180 000 tonnia vuodessa.

2. Selvityksen taustaa

Taman selvityksen tarkoituksena oli koota yhteen kattava joukko tyéasemien
ja niiden oheislaitteiden sahkonsaastoéd koskevia keinoja perustuen seka Suo-
men julkishallinnon nykytilaa koskeviin selvityksiin etta kansainvalisesti ylei-
sesti kaytdssa oleviin ohjeistuksiin.

Tunnistettujen sdhkonsaastokeinojen pohjalta on laadittu yhtendinen oh-
jeistus tydasemaympariston tarpeettoman sahkénkulutuksen vahentami-
seksi. Nama ohjeet on koottu erilliseen, itsendiseen dokumenttiin Tyo-
asemaympariston sahkonsaastoohjeet.

Ohjeiden vaikutuksia arvioitiin tekemalla esimerkkilaskelmia vertaamalla sah-
konkulutusta ohjeistuksen mukaisen toiminnan ja tyypillisten julkishallinnon
nykykaytantojen valilla.

Tassa selvityksessa haastateltiin seitsemén erilaisen ja erikokoisen seka kun-
tasektorin ettd valtionhallinnon organisaation IT-asiantuntijoita sek& muita
tybasemien energiankulutuksen hallintaan liittyvia paatoksentekijoitd. Haastat-
teluissa kéytettiin yhtendista etukéteen laadittua haastattelupohjaa, jossa huo-
mioitiin sek& sdhkonséaastokeinojen nykytila ettd ndkemykset sahkonsadston
reunaehdoista.

Selvityksessa pyrittiin tarkastelemaan tydasemaympariston sahkonsééstokei-
noja kokonaisuutena huomioiden erityisesti tietoteknisten hallintakayténttjen
ja tietoturvallisuuden mukanaan tuomat reunaehdot.

Selvityksen tehneeseen tydryhmaan kuuluivat: Seppo Silvonen, Motiva Oy,
Pentti Puhakka, kauppa- ja teollisuusministerié, Timo Posa, HKR-
rakennuttaja, kiinteistjen elinkaaripalvelut, Ulla Soitinaho, HKR-
rakennuttaja, kiinteistojen elinkaaripalvelut, Jari Viinanen, Helsingin kaupun-
gin ymparistokeskus, Kari Keskitalo, Valtioneuvoston tietohallintoyksikko,
Mika Karjalainen, Silver Planet Oy.

2.1. Selvityksen rajaus

Tassa selvityksessé keskityttiin erityisesti tydasemien ja niiden tyypillisten
oheislaitteiden sahkonsaastoon toimistoymparistossa ja toimistokaytdssa. Sel-

© MoTIvA Ov, 2006



M Selvitys tydasemaympariston
sahkdnsaastomahdollisuuksista 16.3.2006 5 (45)

laisenaan taman selvityksen tulokset ovatkin hyédynnettavissa juuri julkishal-
linnon ja yksityisen sektorin toimistokayt6ssa.

Useimmat tunnistetuista keinoista ovat kuitenkin myos kuluttajien hyédynnet-
tavissa.

Tassa selvityksessa ei tarkasteltu palvelimien, tietoliikennelaitteiden eiké aly-
puhelimien sahkonsaastokeinoja.

Tassa selvityksessa keskityttiin erityisesti sahkonkulutukseen eiké tassa ole
erityisesti huomioitu tyGasemien ja niiden oheislaitteiden valmistamisen ja
kierratyksen ekologisuutta.

Terminologiaa

Ty0Oasemalla téssa tarkoitetaan kayttajan tietokoneen (PC tms.) keskusyksik-
koa.

Obheislaitteita ovat varsinaiseen tietokoneen keskusyksikkoon liitettavia laittei-
ta kuten néytto, oheistulostin, kuvanlukija, ulkoinen kovalevy tms. Néiden lii-

tettévien laitteiden liséksi oheislaitteiksi katsotaan yhteiskéyttoiset verkkotu-
lostimet ja monitoimilaitteet.

TyoOasemaympéristolla tarkoitetaan organisaation tydasemia ja niiden oheis-
laitteita yhdessa.

2.2. Lahtétilanne

Selvityksen aluksi kaytiin [&pi, mitd asiasta on jo tutkittu sekd mita ohjeistuk-
sia ja sahkonsaastokeinoja tydasemaympdristoon on jo aiemmin koottu.

Yleisesti voidaan todeta, ettd useimmiten varsinaista sahkonsaastod koskevat
tutkimukset perustuivat laitteiden séhkdnkulutuksen mittauksiin ja niiden lah-
tokohta oli puhtaasti séhkdnkulutuskeskeinen. Varsinaisia nykyaikaisia IT-
ammattilaisten prosessien ja tietoturvallisuuden ja kéytettavyyden reunaehtoja
oli huomioitu vain satunnaisesti.

Usein viitattu laadukas ohjeistus 16ytyy Kalifornian yliopistossa vuonna 2000
péivitetystd henkilokohtaisten tietokoneiden tehon hallintaa koskevasta selvi-
tyksestd. Siind tuodaan varsin kattavasti esiin kaikkein keskeisimmat tyo-
asemien ja nayttojen virransaastoasetuksia koskevat mahdollisuudet seka nai-
den vaikutukset sahkon laitekohtaiseen kokonaiskulutukseen.

VTT on yhdessa tyotehoseuran kanssa tehnyt vuonna 2002 selvityksen kotita-
louksien ja toimistotilojen laiteséhkdnkéyton tehostamisesta. Tassé késitellaén
myds tydasemien ja tulostimien virrankulutusta ja niitd koskevia sdastokeinoja.

Erds hyva lahtokohta oli Motivan ja VTT:n yhteistydssa vuonna 2003 tekemé
selvitys toimistolaitteiden sahkonkulutuksesta ja tehokkaasta kaytostd. Tassa
tutkimuksessa oli tehty mittauksia Suomen ymparistokeskuksen toimistoympé-
ristossd ennen ja jalkeen tunnistettujen virransédastdominaisuuksien kayttéon-
oton. Taman tutkimuksen havaintoja kéytettiin hyodyksi tassa selvityksessa
tehtyjen sdhkonsééstokeinojen esimerkkilaskelmia laadittaessa.

Julkisesti saatavilla on monia selvityksia ja ohjeita yksittaisista séhkonsaasto-
keinoista — sek& toiminnallisia, kayttda koskevia toimenpiteita etté teknisia
ratkaisuja, jotka edesauttavat sahkénkulutuksen vahentamista.
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Eurooppalaiset ympéristojarjestot ja erityisesti kaupunkien energiapolitiikkaa
kehittdvan yhteistydorganisaation Energie Cités toteuttamista demonstraatio-

ja pilottiprojekteista on saatu runsaasti lupaavia, alustavia tuloksia yhtendisten
energiansaastokeinojen jalkauttamisesta.

Naiden lisaksi oli saatavissa runsaasti tietoa eri laitteiden mitatusta, todellises-
ta séhkonkulutuksesta esimerkiksi Energy Star —ohjelman Internet-sivustoilla.

Taman selvityksen tavoitteena oli jalostaa hyva pohjaty0 ja koota eri sahkon-
saastokeinot yhtendiseksi kokonaisuudeksi.

Tassa selvityksessa on hyddynnetty edelld mainittujen sekd muiden
tunnettujen selvitysten ja tutkimusten tuloksia ja taydennetty niiden
havaintoja seuraavilla nakemyksilla:

e Organisaatioissa tytasemia ei kasitelld yksittain vaan joukkona mah-
dollisimman vakioituja laitteita. Tybdasemaymparistdn hallintaprosessit
ovat kehittyneet ja hallintaa pyritdan keskittdmaan

e Tietoturvallisuuden vaatimukset ja merkitys on viime aikoina lisaanty-
nyt

e Systemaattinen laitteiden séhkdnkulutuksen ja virransédéstdominaisuuk-
sien huomiointi hankintavaiheessa

e S&hkonsaasto tulisi ndhda prosessina. Sahkonsaastokeinot muodostavat
mahdollisimman selkedn kokonaisuuden, jota seurataan ja jossa sovit-
tujen menettelyjen poikkeamiin puututaan

e Séhkonsaastolaskelmat perustuvat julkishallinnon tydasemaymparistén
sahkonsaastokeinojen nykytilaa koskevaan selvitykseen

2.3. Sahkonkulutuksen hallinnan prosessiajattelu
Ty0Oasemaympériston sahkonsaastokeinoja arvioitiin prosessina erityisesti lait-
teiden elinkaariajattelun pohjalta. Sdhkonsaastdkeinojen tulisi kattaa niiden
systemaattisen valmistelun liséksi energiatehokkaan kayton seké séhkonsaas-
tokeinojen toimivuuden ja noudattamisen seurannan.

TyOasemaympériston tarpeettoman sahkonkulutuksen véheneminen ndhdaan
tassa selvityksessa jatkuvana energianhallintaprosessina:

Valmistelu >> Operaatio> Seuranta>

Séahkonsaastokeinojen tasmennys

Varsinaiset séhkonséaastokeinot siséaltyvat huolelliseen valmisteluun ja kéyton-
aikaisiin, operatiivisiin toimenpiteisiin. Seurannan avulla huolehditaan, etta
séhkodnsaastokeinoja noudatetaan ja arvioidaan niiden toimivuutta. Seurannan
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havaintojen perusteella kaytettavid séhkdnsaastokeinoja tdsmennetéén ja pro-
sessi alkaa alusta.

Prosessiajattelun ja aikaisempien selvitysten pohjalta tunnistetut sahkdnsaas-
tokeinot ryhmiteltiin kahteen paaluokkaan:

e Ennakoiviin toimenpiteisiin (keltainen prosessin vaihe)

e Kaytonaikaisiin toimenpiteisiin (siniset prosessin vaiheet)

Sahkonsaastokeinojen ohjenuoraksi otettiin seuraava periaate:

Sahkonsaatokeinoilla ei pyrita vahentamaan tietokoneiden hyodyllista
kayttoa vaan niiden sahkonkulutusta silloin, kun niité ei kayteta.

3. Tyobasemaympariston sahkodnsaasto julkishallinnossa

3.1. Yleiset toimistolaitteiden energiatehokkuuslinjaukset

EU

Ty0Oasemaympériston sahkdnkulutuksen alentaminen on osa yleista ymparisto-
tietoisuutta sek& Euroopan Unionin ymparistoohjelmia ja ekologisia linjauksia.

Néiden linjausten keskeisiné tavoitteina on vahentédd EU:n riippuvuutta tuote-
tusta energiasta seka vahentaa kasvihuonekaasupaastoja (erityisesti CO*-
paastoja) Kioton tavoitteiden saavuttamiseksi.

EU on saatanyt useita toimistoympériston energiankulutuksen vahentamista
edellyttavia lakeja ja sdadoksia, joista keskeisimpié ovat:

e EuP-direktiivin (direktiiviluonnos energiaa kuluttavien tuotteiden eko-
logisesta tuotesuunnittelusta)

e direktiivin 92/75 mahdollisen laajentamisen (kodinkoneiden pakollinen
merkintd)

e puitedirektiivin rakennusten energiatehokkuudesta

Néiden lisaksi EU on viimeistelemé&ssa direktiiviluonnosta, jossa julkiselle
sektorille asetetaan erityisia vaatimuksia mm. energiatehokkuuden huomioon
ottamiseksi laitehankinnoissa. Direktiivi koskee EU:n tavoitteita saavuttaa
energiasaastoja EU-jasenmaissa energian loppukayttoa ja energiapalveluita te-
hostamalla.

Myo6s Suomi on sitoutunut ndihin tavoitteisiin ja erityisesti julkishallinnon tuli-
si ndyttaa esimerkkid ndiden sd&ddsten noudattamisessa ja tavoitteisiin pyrki-
misessa aktiivisin keinoin.

Kauppa- ja teollisuusministerio

Suomessa kauppa ja teollisuusministerié (KTM) valmistelee julkisia hankinto-
ja koskevia lakeja ja antaa néit4 koskevia suosituksia. KTM on antanut suosi-
tuksia myos julkisten hankintojen energiatehokkuudesta.

© MoTIvA Ov, 2006
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Suositukset on suunnattu valtion ja kuntien virastoille ja laitoksille, mutta niita
voidaan soveltaa myos yksityiselld sektorilla. KTM:n mukaan julkisen sektorin
tulee toimia esimerkkind energian séaston edistamisessa.

Suositukset on tarkoitettu julkisista hankinnoista vastaavien henkildiden avuk-
si ja niissa esitetdan kaytannon tapoja, joilla energiatehokkuus voidaan ottaa
huomioon julkisia hankintoja teht&essa.

Suositukset ovat osa Suomen energiastrategian ja hallituksen energianséésto-
ohjelman toteuttamista. Kauppa- ja teollisuusministerio on valmistellut suosi-
tukset yhteisty6ssa julkisen sektorin ja energia-alan keskeisten osapuolten
kanssa.

Suositukset ovat voimassa toistaiseksi. Kauppa- ja teollisuusministerio seuraa
niiden vaikutuksia. Suosituksia tarkistetaan ja lisdtoimien tarvetta harkitaan
saatavien kokemusten pohjalta ja Euroopan unionin piirissa tehtavé ty6 huo-
mioon ottaen.

KTM on tehnyt sopimuksia julkisen sektorin, teollisuuden, energia-alan ja
erdiden muiden merkittavasti energiaa kuluttavien alojen kanssa energiankulu-
tuksen vahentdmiseksi. Suositusten yleisperiaatteena on saada kéyttéon koko-
naistaloudellisesti edullisimpia laitteita mukaan lukien niiden kaytonaikainen
energiankulutus.

KTM:n mukaan energiatehokkuutta koskevat suositukset voidaan my6hemmin
ottaa osaksi julkisten hankintojen ymparistdvaatimuksia koskevia mahdollisia
suosituksia. Tassa selvityksessa laadittiin hankintojen tarjouspyyntoé varten
vaatimuksia, joiden avulla voidaan varmistaa hankittavien tydasemien ja néayt-
t0jen energiatehokkuus. Namé vaatimukset on liitetty osaksi yleisia sahkon-
séastoohjeita, jotka on kuvattu omassa dokumentissaan.

Kaupunkien ja kuntien eurooppalainen yhteisty6

Eurooppalaisten kaupunkien ja kuntien vuonna 1990 muodostama Energie
Cités —yhteistydorganisaatio pyrkii yhtendisten linjausten avulla kehittaméaan
energiatehokkuutta ja vahentdméaén tarpeetonta energiankulutusta.

Y hteisty6organisaatioon kuuluu yli 130 jasentd 21 maasta edustaen Idhes 300
kaupunkia ja kuntaa. Energie Cités organisaation tehtdvané on edistaa paikal-
lista kestavéa energiapolitiikkaa. Suomesta jarjestéon kuuluvat Helsinki, Kot-
ka ja Pori.

Kaupunkien yhteisty6 on tarkead, koska n. 75% kaikesta Euroopan energian-
kulutuksesta tapahtuu taajamissa.

Organisaation keskeisimpid tavoitteita ovat:

o Kehittd4 yksittaisten kaupunkien ja kuntien aloitteita ja ideoita koke-
muksen vaihdon, osaamisen vélittdmisen ja yhteisten projektien kautta

e Antaa organisaatio kokemukset paikallisista energiastrategioista kau-
punkien ja kuntien kayttéon

e Vahvistaa paikallisten toimijoiden roolia ja taitoja energiatehokkuuden,
uusiutuvien energiamuotojen ja hajautetun energiantuotannon seka
ympéristonsuojelun kehittdmisessé
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e Vaikuttaa Euroopan Unionin organisaatioiden energiaa, ympariston-
suojelua ja urbaania aluepolitiikkaa koskeviin linjauksiin ja ehdotuk-
siin.

3.2. Julkishallinnon tybasemaymparistdn avainlukuja

Julkishallinto on hyvin merkittdva tyéasemaympariston sahkon kuluttaja.
Toimistokaytolla ja esimerkiksi kotitalouksien tietokoneen kaytolla on merkit-
tavid eroja. Toimistoty0ssé tietokoneita kdytetddn hajanaisesti pitkin tyopai-
vad. Toimistot myds tyhjenevat iltaisin ja viikonloppuisin, jolloin koneita ei
juurikaan kéyteta. Kotitalouksissa puolestaan tietokoneiden kaytto on tyypilli-
sesti tilviimpaa — tietokoneita kaytetdan yleensa selkeasti tietyn ajan, jonka jal-
keen ne sammutetaan. Toimistoissa laitteiden sammuttaminenkaan kayton
paattyessa ei valitettavasti ole itsestaan selvaa.

Valtion tietohallintoa ja tietotekniikkaa koskevan selvityksen mukaan valtion-
hallinnossa oli vuoden 2004 lopussa kaytdssa 160 828 tydasemaa. Asiakas-
kaytossa olevia tydasemia oli yhteensa 15 975 kappaletta. Ty6asemien maara
suhteessa henkildstoon oli 1,3 tydasemaa / henkild. Tydasemien maara oli
vuoden 2003 lukuihin verrattuna kasvanut varsin vahan.

Tydasemien kayttojarjestelmista Microsoftin tuotteiden osuus oli 93 prosent-
tia. Vuoden 2005 lopussa néista I&hes kaikki olivat joko Microsoft Windows
XP tai Windows 2000 —kéyttojarjestelmid, jotka tukevat nykyaikaisia virran-
séaastotiloja.

Kuntaliitto on tehnyt vastaavan kuntien tietoyhteiskuntakyselyn viimeksi
vuonna 2003. Tadman kartoituksen mukaan kunnissa oli vuonna 2003 n.
330 000 tybasemaa. Naista hallinnon tydasemia oli n. 208 000 kappaletta, n.
118 000 koulujen opetustietokonetta seka n. 4 200 ilmaista asiakaspaatetta.
Erityisesti koulujen tydasemamaara on viime aikoina ollut yha kasvussa.

Kuntien ja valtionhallinnon yhteenlaskettu tydasemamaéra ylittanee vuoden
2005 lopussa puolen miljoonan kappaleen rajan.

Vertailun vuoksi Tilastokeskuksen tuoreen tutkimuksen mukaan kotitalouksis-
sa oli vuoden 2005 lopussa n. 2 250 000 tietokonetta.

3.3. Julkishallinnon tydasemaympariston sdhkonsaastokeinojen nykyti-

la

Tassa tutkimuksessa selvitettiin sitd, miten tydasemaympariston séhkonsaasto
on huomioitu selvitetyissa seitsemassé julkishallinnon organisaatiossa. Tutki-
tut organisaatiot olivat erikokoisia sijoittuen seké valtionhallintoon etta kun-
tasektorille. Pienimmissé tutkituista organisaatioista oli alle 150 ty6asemaa ja
suurimmissa yli 10 000.

Haastatteluissa selvitettiin sahkonsaastokeinojen systemaattisuuden, kéytossa
olevien keinojen ja reunaehtojen liséksi myos tietoteknisen ympariston ja sen
hallintamekanismien tuomia reunaehtoja.

Seuraavaan on kerétty yleiset julkishallinnon tydasemaympaériston sdéhkdnsaas-
tokeinojen selvityksen tulokset.
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Séhkonsaastokeinokohtaiset havainnot tydasemaympariston sahkonsaaston
nykytilasta julkishallinnossa on kuvattu jaljempéna téllaisissa sinipohjaisissa
kehystetyissa kappaleissa.

Yleinen tila

Séhkonsaastokeinoihin on kiinnitetty jonkin verran huomiota. Ty6asemaympé-
riston energiansaastoa ei kuitenkaan ole yleenséa késitelty kokonaisuutena vaan
kayttoon on otettu yksittaisia keinoja arvioimatta selkeasti niiden vaikutusta
kokonaiskulutukseen.

Ty0Oasemien ja oheislaitteiden sdhkonsééstoa ei oltu yhdessédkaan haastatellus-
sa organisaatiossa yksiselitteisesti vastuutettu yhdelle tietylle henkil6lle tai
ryhmalle. Useimmiten sahkdnsaastokeinoista oli paattanyt organisaation tyda-
semista vastaavat I T-asiantuntijat oman terveen jarkensa mukaan. Yhteisten
ohjeiden puuttuessa sdhkonsééstokeinot saattoivat vaihdella asiantuntijakohtai-
sesti jopa saman organisaation sisalla.

Joidenkin toimijoiden kohdalla organisaation ympdristasioista vastaavat ovat
mukana erityisesti kdyttajien ohjeita koskevassa valmistelussa. Y mparistoasi-
antuntijoiden ja IT-ammattilaisten vuorovaikutus oli kuitenkin joissakin tapa-
uksissa puutteellista ja kommunikaatiokatkokset olivat havaintojen mukaan
mahdollisesti jopa vahentaneet yhtenéisten kéytantdjen 10ytymista.

Asenne

Haastateltujen asiantuntijoiden asenne tydasemaympariston sahkonkulutuksen
vahentadmista kohtaan oli paésaantoisesti positiivista.

Ty0Oasemaympaériston sahkonkulutuksen vahentdmista pidettiin tarpeellisena
eiké periaatteellisia esteité ollut. Haastatellut eivét paasaantoisesti myoskéaéan
vaheksyneet tarvetta sahkon séastamiselle.

Kyselyn perusteella myds varsinaiset loppukéyttajat ovat suhtautuneet hyvin jo
kayttoonotettuihin sdhkonsaéstokeinoihin. Negatiivista palautetta on tullut
harvoja tulostinasetuksia lukuun ottamatta véhan. Joissakin tapauksissa loppu-
kéyttajat ovat toimineet jopa painvastoin. He ovat oma-aloitteisesti tiedottaneet
IT-ammattilaisille havaitsemastaan tydasemaympariston séhkon hukkakaytos-
ta.

Reunaehdot

Jotta sahkonsaadstokeinoja voitaisiin todellisuudessakin kéyttaa, niiden tulisi
haastattelujen perusteella sopeutua seuraaviin reunaehtoihin:

Kaytettavyys

Keskeisin reunaehto on kaytettavyys loppukayttajien ndkdkulmasta. Haastatel-
tavat muistuttivat, ettd tytasemat ja niiden oheislaitteet ovat tyovélineita, joita

on tarkoituskin hyodyntéa — mielelladn mahdollisimman tehokkaasti. S&hkon-

sééstOkeinojen ei haluttu véhentdvan loppukéyttdjien mahdollisuutta tehdd var-
sinaista tyotaan.

Tama on perusteltua myo6s kustannusten kannalta. Tietotekniikan kokonaiskus-
tannuksia arvioivan mallin tulosten perusteella tietotekniikan ns. epasuorat
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kustannukset ovat varsinaisia suoria laitteisiin, palveluihin ja IT-
ammattilaisten palkkoihin kuluvia kustannuksia suurempia. Nama epésuorat
kustannukset aiheutuvat loppukayttédjien ty6ajan menetyksesta tietoteknisten
ratkaisujen kaytettavyyden puutteiden tai ratkaisujen kayttéonoton takia.

Tietoturvallisuus

Tietoturvallisuus n&htiin toiseksi hyvin tarkeéksi reunaehdoksi. Kaytettavéat
séhkodnséastokeinot eivat saa tuoda uusia haavoittuvuuksia tai uhkia tyo-
asemaymparistoon eivatkd ne myoskaan saa heikentad jo kdytossé olevien tie-
toturvamenettelyjen toimivuutta.

Tyo6asemia ja niiden ohjelmistoja tulee tietoturvallisuuden ja toimivuuden
varmistamiseksi aika ajoin paivittdd. Koska ohjelmistoista on viime aikoina
I6ytynyt kiihtyvalla tahdilla haavoittuvuuksia, on tietoturvapaivitysten tekemi-
sestéd systemaattisesti ja hallitusti tullut enk& kaikkein kriittisin tietoturvalli-
suuden osa. Yleisesti haastateltavat olivat sitd mieltd, etteivat sahkonsaasto-
keinot saa heikentéa keskitettyd tydasemien paivitysmenettelya.

Kohtuullisuus

Sahkonsaastokeinojen toivottiin olevan myos siind mielessé kohtuullisia, ettei-
vat ne aiheuta tarpeetonta ylimaaraista tyota IT-ammattilaisille eiké kayttajille.
Tama on pyritty huomioimaan siten, etta sahkonsééstokeinoissa on korostettu
valmistelevia toimenpiteitd, joka vahentaa kéytonaikaista hallintaty6té ja laa-
dittu mahdollisimman selkeité ohjeita kayttajille jokapaivaisiin toimiin.

4. TyOasemaymparistdo sdhkdnkulutuksen kannalta

Onko tydasemien sdhkdnkulutuksella valia?

Monet tydasemia ja niiden oheislaitteita koskevat tutkimukset ovat osoittaneet,
ettd normaalissa toimistokdytdssa kaytettavan tydaseman varsinaisen kayton
aikainen kulutus on yli kolmin- tai nelinkertainen laitteiden valmistukseen ja
materiaalin tuotantoon verrattuna, kun taas niiden jatteidenkaésittely- ja Kierra-
tyskustannukset ovat alhaiset (<15 prosenttia tuotantoenergiasta). Toimisto-
ymparistossa tydasemien kayttoika on tyypillisesti kolmesta neljaén vuoteen.

Jopa véhan ja tehokkaasti k&ytossa olevan tyypillisen kotitietokoneen sen kuu-
den elinvuoden (EU:n keskiarvo) energian kokonaiskulutus on yli kaksi kertaa
suurempi kuin sen valmistukseen kéytetyn energian.

Ty0dasemien séhkonséastokeinoilla on siis suuri merkitys koko tyéasemaympa-
riston kustannuksissa. Koska uudet tehokkaammat prosessorit ja komponentit
kuluttavat vanhoja malleja huomattavasti enemmaén séahkoa, tydasemaymparis-
ton sahkonsaastokeinojen tunnistamisen ja hyodyntamisen merkitys vain kas-
vaa tulevaisuudessa.

Energy Star —ohjelman selvitysten mukaan toimistolaitteet ovat nopeimmin
kasvava osa myos kotitalouksien sahkélaskuissa, mutta samalla ne muodosta-
vat myds suurimman saastopotentiaalin omaavan tuoteryhman.
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4.1. TyOasemat

TyOasemat voidaan jakaa ns. pOytatydasemiin, joissa keskusyksikkéon tulee
Kiinnittaa erillisind nappaimisto, hiiri ja nayttd seké kannettaviin tietokonei-
siin, joissa nd&mé on koottu yhteen kokonaisuuteen. Kannettava tietokone on
nimensakin perusteella suunniteltu liikuteltavaksi tydasemaksi, jonka tulee olla
mahdollisimman itsendinen myos séhkonsy6ton suhteen. Kaikkien kannettavi-
en sdhkonkulutukseen on jo suunnittelu- ja valmistusvaiheessa kiinnitetty poy-
tatyoasemaa selvésti enemman huomiota. Kannettavia myytdessa niiden eras
keskeinen kilpailuetu onkin mahdollisimman pitka toimintakyky akkukaytos-
S4.

Energiataloudellisista lahtokohdista seka kompaktista kokonaisuudestaan joh-
tuen keskitason kannettava tietokone kuluttaa 50-80 % vahemman energiaa
(vaatimuksista riippuen) kuin keskitason pdytakone ja katodisadeputkindytto
(CRT).

Poytatydaseman keskusyksikko ei ole jakamaton kokonaisuus vaan se on
yleensé koottu yleisesti saatavilla olevista standardiosista valmistajan valitse-
maan laitekoteloon. Keskusyksikk&on valitut osat ja komponentit kuluttavat
kukin erikseen sdhkoa ja kokonaiskulutuksen kannalta tydaseman kokoon-
panolla on huomattava merkitysta. Tehokkaan, pelikayttoon viritetyn tietoko-
neen séhkonkulutus voi olla moninkertainen peruskayttdiseen toimistokonee-
seen verrattuna.

Tietokoneiden suoritinvalmistajat ovat viime aikoina pyrkineet kehittdmaan
erityisesti kannettaviin tietokoneisiin prosessoreja, jotka kuluttaisivat mahdol-
lisimman véhan séhkoa. Esimerkiksi Intelin Centrino-teknologiassa seké
Transmetan prosessoreissa on saatu vahennettya suorittimen séhkénkulutusta
tavanomaisiin ratkaisuihin verrattuna.

Erds merkittavin sahkoé kuluttava komponentti on tyéaseman néyténohjain,
jonka tehtdvéana on tuottaa kuva varsinaiselle ndytolle. Tavanomaisen nay-
tonohjaimen vaihtaminen uuteen tehokkaaseen malliin voi graafisessa tydssa
tai pelikdytdssa nostaa n. 70 W virrankulutuksen jopa 250 W asti. Sahkonkulu-
tuksen kannalta onkin tarkea valita tyasema ja sen komponentit kéayttotarkoi-
tuksen mukaan.

Kaikki tydaseman kuluttama sahké muuttuu osien kulumiseen kuluvaa mité-
tonté energiaa lukuun ottamatta lammoksi. Kéyttotarkoitukseensa ylitehokkaan
tydaseman lammaontuotanto onkin yleensé sellainen, ettd syntyva lampd on tie-
tokoneen toiminnan takaamiseksi siirrettavé kotelon ulkopuolelle erityisjarjes-
telyin. Yleensa tdma toteutetaan kotelon tuuletusta lisaédmalla joko ylimaarai-
sin tuulettimin tai olemassa olevien tuulettimien nopeutta lisddmalla. Tdma
puolestaan lisdd mahdollisesti rikkoutuvien osien méaraa ja tietokoneen tuot-
tamaa melua.

Tydasema, kuten monet muutkin sahkolaitteet, kuluttaa séhkoé jonkin verran
normaalisti sammutettunakin, jos sen virtajohto on kytkettyna tai sité ei ole
sammutettu yleensa virtaldhteen yhteydessa olevasta paavirtakytkimesta. Koti-
kaytossa tydasema voidaankin sammuttaa joko kytkemalla virtajohto irti,
sammuttamalla virta padvirtakytkimesté (jos sellainen on) tai kaytettavén jat-
kojohdon virtakytkimestd. Ndin kannattaa tehd& esimerkiksi lomalle 1&hdetta-
essé tai muulloin, kun on oletettavissa, ettei tietokonetta kayteta vahaan ai-
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kaan. Virtajohdon irrottaminen suojaa tietokoneen keskusyksikkdd myos séh-
koverkon hairi6ilta ja kesalla esimerkiksi ukkoselta.

Seuraavaan taulukkoon on koottu tyypillisia tydasemien todellisia keskimaa-
réisid kulutuslukemia toimistokaytossa. Eri virransaastotiloja on kuvattu tar-
kemmin luvussa 5.2:

Tybasematyyppi Paalla Valmiustila Lepotila Pois paalta
Perusty0asema 5W 410 W 4 W 4 W
Tehotybasema 100 W 50 W 6w 6w
Kannettava 30W 10W 1w 1w

Huom. kulutuslukemat vaihtelevat mallikohtaisesti. Joidenkin mallien erot
ovat huomattavat. Tarkista tietyn mallin todellinen kulutus myyjélta tai selaa
mitattuja kulutustietoja Internetissa osoitteessa www.eu-
energystar.org/fi/fi_fs_database.htm (englanniksi). Kannettavien keskiméaarai-
nen kuvankoko ja prosessoriteho on kasvanut viime aikoina, joten niiden tyy-
pillisen kulutuslukemat ovat jonkin verran nousseet.

4.2. Oheislaitteet

4.2.1. Naytot

Sahkon kokonaiskulutuksen kannalta merkittdvimpia oheislaitteita ovat naytot,
tulostimet sekd monitoimilaitteet. Kuvanlukijoita, ulkoisia kovalevyja tai ul-
koisia CD-ROM/DVD-asemia on huomattavasti véhemman. Pienet oheislait-
teet kuten viivakoodinlukijat kuluttavat edellisié selkeésti vahemman sahkoa.

Néayttoja on kaytossa talla hetkella padsaantoisesti kahta tyyppia, perinteisia
katodisédeputkitekniikalla toimiva CRT-ndytt0ja sekd uudempia, litteitd neste-
kidetekniikalla toimivia LCD- nayttoja. LCD-nayt6t ovat huomattavasti ener-
giatehokkaampia kuin kuvaputkinaytot. Keskitason LCD-néytto kuluttaa n. 50
% védhemmaén energiaa kuin vastaava tavallinen keskitason kuvaputkinaytto.

LCD-néyt6t ovat viime aikoina lisdantyneet huomattavasti. Alhaisemman sah-
kdnkulutuksen lisaksi ne vievat vahemman poytatilaa, painavat vahemman ja
niissé on yleensa teravampi ja silmille ergonomisempi véalkkymaton kuva kuin
kuvaputkindytdissa. Aikaisemmin LCD-naytt6ja kiusanneet kontrasti-, katse-
lukulman kapeus- ja liitkkuvan kuvan “hantimiseen” liittyvat ongelmat on saatu
uusissa ndytoissa jo varsin hyvin ratkaistua. Tietokoneen monitoreina LCD-
néytot ovat selvasti syrjayttamassé kuvaputkindytot.

Joihinkin nayttoihin on liitetty myos kaiuttimet. Normaalissa toimistokaytossa
kaiuttimia ei valttamatta tarvita lainkaan. Nayttoéon integroidut kaiuttimet ovat
kuitenkin siind irrallisia kaiuttimia parempia, etta ne saadaan nayttoon kiinte-
asti kuuluvina nayton tehon hallintaan mukaan.

Tyypillisia todellisia kulutuslukemia normaalissa kayt0ssé ovat:

Nayton tyyppi Normaali tila Valmiustila Pois paalta

CRT 15” 65 W 3W 3W
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CRT 17" 80w 4w 4w
CRT 19” 100 W SW SW
LCD 15" 23 W 2W 2W
LCD 17" 30 W 2W 2W
LCD 19" 40w 2W 2W

Edelld kuvattu valmiustila tarkoittaa ns. syvéa unitilaa (deep sleep).

Huom. Kulutuslukemat vaihtelevat mallikohtaisesti. Joidenkin mallien erot
ovat huomattavat. Tarkista tietyn mallin todellinen kulutus myyjalta tai selaa
mitattuja kulutustietoja Internetissa osoitteessa www.eu-
energystar.org/fi/fi_fs_database.htm (englanniksi).

On hyvé huomioida, etta ns. "litted nayttd” ei viela tarkoita alhaista séhkonku-
lutusta. Erityisesti isoissa litteissa televisioissa kéytettava plasmatekniikka ku-
luttaa sahkoa huomattavasti LCD-tekniikkaa enemmaén. Plasmandyttojen sah-
kdnkulutus on jopa suurempi kuin kuvaputkindyttéjen.

4.2.2. Tulostimet ja monitoimilaitteet

Tulostimilla tarkoitetaan téssa seka henkilokohtaisia tietokoneen keskusyksik-
koon suoraan liitettavié tulostimia ettd itsendisiéd yhteiskayttoisia verkkotulos-
timia, jotka liitetadn tietoliikenneverkkoon. Tulostimissa kéytetddn yleensé
toimistokéytossa joko mustesuihku- tai lasertekniikkaa. Aikaisemmin kdytet-
tya matriisitekniikkaa ei juuri toimistokaytdssé enéa néae.

Eri tulostinmallien sahkdnkulutuksessa on naytt6jé ja keskusyksikkoja enem-
man vaihtelua. Erityisesti varsinaisen tulostustehtdvan aikaisessa sahkonkulu-
tuksessa on moninkertaisia eroja. Osaksi ndma sahkonkulutuksen erot selitty-
vat tulostuslaadun ja nopeuksien eroista, mutta samoilla tulostusominaisuuksil-
la varustettujen laitteiden osalta erot johtuvat Iahinnd tulostusmekanismien ja —
tekniikan eroista. Lasertulostimet kuluttavat enemman séhkoa tulostaessaan
kuin mustesuihkutulostimet. Toisaalta taas mustesuihkutulostinten kokonais-
kustannukset tulostettava arkkia kohti ovat osoittautuneet selvésti lasertulosti-
mia korkeammiksi, miké&li tulostinta kaytetaan paivittdin. Yleisesti voidaan to-
deta, ettd kaikkein kalleimmaksi tulevat ne tulostimet ja laitteet, joita ei juuri-
kaan kéyteta.

Monitoimilaitteet ovat laitteita, joihin on yhdistetty tulostimen lisaksi myds
kopiokone- ja kuvanlukijatoimintoja. Joissakin monitoimilaitteissa on myds
fax. Koska monitoimilaitteissa yksi laite korvaa useamman laitteen, monitoi-
milaite kuluttaa vain noin puolet erillisen tulostimen, kuvanlukijan, faksin ja
kopiokoneen kuluttamasta energiasta.

Hyvé nyrkkisdanto on, ettei toimistoymparistoon kannata ilman erityisié syita
hankkia erikseen yhteiskayttoisia verkkotulostimia ja kopiokoneita vaan nama
toiminnot kannattaa yhdistad monitoimilaitteisiin.

Joskus tulostimista ja monitoimilaitteista kaytetaan yleisnimitysté kuvantamis-
laitteet.
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Lampenemisajat

Jos virrankulutuksessa on suuria eroja, niin vield suurempia eroja on tulostimi-
en ja monitoimilaitteiden lampenemisajoissa ja virransaastotiloista toipu-
misajoista. Joidenkin muuten samoilla ominaisuuksilla varustettujen tulostin-
ten toipumisaika virransaastotiloista voi olla l&hes 50-kertainen parhaisiin ver-
rattuna. Pitkd lampenemisaika aiheuttaa sen, ettei kyseisen laitteen virransaas-
téominaisuuksia haluta valttamatta kayttaa lainkaan niiden heikon kaytetta-
vyyden takia.

Kulutuksista

Erityisesti tulostimien ja monitoimilaitteiden kulutuslukemissa on valtavia ero-
ja ja ne voivat vaihdella voimakkaasti jopa saman valmistajan samankaltaisten
mallien vélill4. Joidenkin mallien valmiustila ei juuri vahenna laitteen sahkon-
kulutusta normaalitilaan verrattuna. Koska useimmat energiatehokkuusmer-
kinnat ottavat kantaa vain tulostimien lepotilan kulutukseen, varsinaisen tulos-
tamisen aikaisten ja normaalin p&élla —tilan sahkonkulutustietojen selville saa-
minen voi olla hankalaa.

Tarkista tietyn mallin todellinen kulutus myyjélté tai selaa mitattuja kulutustie-
toja Internetissé osoitteessa www.eu-energystar.org/fi/fi_fs_database.htm
(englanniksi).

4.3. Standardit
Koska tavallisen kuluttajan ja 1T-asiantuntijankin voi olla hankala saada luo-
tettavasti tietoa yksittdisten laitteiden sdhkdnkulutuksesta, laitteiden valintaa
helpottamaan on luotu standardeja energiankulutuksen kannalta hyville laitteil-
le.

N&ma standardit méarittavat yleensa raja-arvot energiankulutukseltaan hyvaksi
katsottujen laitteiden virrankulutukselle ja virransdéstoominaisuuksille. Naméa

raja-arvot tayttavia laitteita voidaan markkinoida kyseisen standardin mukaisi-
na.

Yleisimpid tybasemaympariston energiamerkint6ja ja standardeja ovat:
e Energy Star
e TCO’03ja TCO’05 seka
e Ympdristomerkinnat

Kaikkiin edelld mainittuihin standardeihin liittyy my0s seuranta, jolla pyritdan
varmistamaan, etta standardin mukaisina markkinoidut tuotteet todella taytta-

vt niilt4 edellytetyt vaatimukset. Tdmé& varmistaa kyseisen standardin laadun

ja luotettavuuden ja tata kautta lisaa sen levinneisyytta.

4.3.1. Energy Star
Energy Star on alun perin yhdysvaltain ympéristonsuojeluviraston (US Envi-
ronmental Protection Agency, EPA) vuonna 1992 julkistama vapaaehtoinen
merkintdohjelma, jonka tarkoituksena oli edist&& energiatehokkaiden tuottei-
den kehittdmista ja tata kautta kasvihuonekaasupaastdjen vahentamista. Tyo-
asemat ja naytot olivat ensimmadisia tuotteita, jotka otettiin Energy Star —
merkinnan piiriin.
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1995 EPA laajensi merkinnan kattamaan muita toimistolaitteita seka asuntojen
lammitystd ja jaahdytystd. Myohemmin Energy Star —merkinté on laajentunut
kattamaan valaistusta, kodinelektroniikkaa ja muita toimistolaitteita.

EU:n Energy Star -ohjelma perustuu Euroopan unionin neuvoston 12. huhti-
kuuta 2003 hyvédksymaan Y hdysvaltojen hallituksen ja Euroopan unionin vali-
seen sopimukseen toimistolaitteiden energiatehokkuutta osoittavia merkintéja
koskevien ohjelmien yhteensovittamisesta. T&mé sopimus on paivitetty vuon-
na 2005.

Energy Star -ohjelman Euroopan hallintoyksikdn muodostavat Euroopan ko-
missio, energian ja liikenteen pd&osasto (DG TREN) ja neuvonantajina toimi-
vat jasenvaltiot sekd Euroopan yhteisén Energy Star -lautakunnan (ECESB)
jasenten asiantuntijat. Komission tydsuunnitelma antaa yleiskuvan ECESB:n
kanssa tehtdvan yhteistyon paamaarésta ja sen suunnitelmasta. Tavoitteena on
esimerkiksi Yhdysvaltojen ympéristénsuojeluviraston nayttéjen seké tulosti-
mien ja monitoimilaitteiden vaatimusten uudelleen maarittely.

EU:n Energy Star -ohjelman edistamiseen liittyvat toimet kuuluvat SAVE-
ohjelmaan, joka on nykyaan osa Alykas energiahuolto Euroopassa -ohjelmaa
(IEE).

Energy Star —ohjelma maarittdé ns. Energy Star —merkin vaatimukset. Energy
Star —merkintd koskee energiatehokkaita toimistolaitteita ja erityisesti sitd on
hyoddynnetty tydasemissa. Tydasemien Energy Star —merkinta asettaa raja-
arvot tydaseman mitatulle virrankulutukselle normaalitilassa, valmiustilassa
seka lepotilassa. Taman lisaksi standardi edellyttaa laitteelta tukea em. virran-
saastotiloille.

Energy Star on selvésti yleisin energiatehokkaan laitteen standardi. Energy S-
tar —-merkki ndytt&4 seuraavalta:

Orerg

Energy Star —merkinnan mukaiselta tytasemalta vaaditaan seuraavia ominai-
suuksia:

Yleiset vaatimukset:

e Ty0Oasema siirtyy automaattisesti alemman virrankulutuksen ns. valmi-
ustilaan tietyn asetetun kayttamattomyysajan jalkeen

e Virtaldhteen ja normaalikdyton virrankulutuksen on alitettava tietyt ra-
ja-arvot

e Tyo0Oasemista tulee voida aktivoida virransaastotilaominaisuuksilla va-
rustettujen nayttojen
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e Energy Star —yhteensopiva laite ei menetd tietoverkkoyhteyttd virran-
séastotiloihin siirtyessaan. Laite palautuu normaalitilaan verkkoyhtey-

den ndin edellyttdessa.

Tydasemien sdhkonkulutuksen yleiset raja-arvot ovat:

Valmistumis- | Toiminnot Virtaldhde Wattia virransaasto-
paiva tilassa
Ennen e Siirtyy virransaastotilaan 30 min kayttamat- | <200 W <30W
1.7.2000 tomyyden jalk
omyycenjakeen > 200 W <15 % virtalahteen
o Verkkoyhteys ei katkea virransaastotilassa maksimikapasiteetista
1.7.2000 o Siirtyy virranséastotilaan 30 min kayttamat- | <200 W <15W
jalkeen 0 jalk
: tomyydenjalkeen >200W,<300W |<20W
o Verkkoyhteys ei katkea virransaastotilassa
>300W,<400W |<25W
>350 W, <400W | <30W
>400 W < 10% virtalahteen
maksimikapasiteetista
Néayttoja koskevat raja-arvot riippuvat vuoden 2005 ja 2006 alusta ndyttdjen
kuvapisteiden méaérasta (resoluutiosta) seuraavan kaavan mukaisesti
Valmistu- Paalla Virransaastotila Pois paalta
mispaiva
>1.1.2005 | Y =38X+ 30, <4W <2W
missa X on nayton kuvapisteiden maara mil-
joonina kuvapisteina ja Y teho Watteina
>1.1.2006 | Alle miljoonan kuvapisteen naytot = 23 W <2W <1W
Yli miljoonan kuvapisteen naytot: Y = 28X, <2W <1W
missa X on nayton kuvapisteiden maara mil-
joonina kuvapisteina ja Y teho Watteina

4.3.2. TCO-merkinnat

Toinen yleisesti kdytdssa oleva tunnettu energiatehokkaiden toimistolaitteiden
merkinté on ruotsalaisten toimihenkiléammattijérjestdjen omistaman TCO

Development yhtion TCO-merkintd. Merkint& on hyvin laajalti levinnyt erityi-
sesti ndytoissa.

TCO-sertfikaateissa huomioidaan varsinaisen sahkonkulutuksen lisdksi myos
laitteiden ergonomiaa koskevia seikkoja seké esimerkiksi niiden tuotantome-
netelmien ja —laitosten ymparistoystavallisyytta ja eettisyyttd. TCO Develop-
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ment —yhtion ydintavoitteena onkin kehittdad parempia toimistoymparistoja,
joista tietokoneet muodostava vain yhden osan.

TCO-organisaatio kayttdd puolueettomia testaajia myontéessaéan TCO-
sertifikaatteja tuotteille. TCO-merkintd on tuotteen valmistajalle maksullinen.

TCO’99

TCO-merkintoja alettiin myontéa jo vuonna 1992, mutta ensimmaéinen hyvin
laajasti kéytetty ja vieldkin kéaytdssa oleva merkintd on TCO’99. Se kattaa ku-
vaputkindytot, litteat ndytot, kannettavat tietokoneet, poytatydasemat, nap-

paimistot ja tulostimet.

TCO’99 -merkinnén keskeiset vaatimukset tybasemille ovat:

e Ty0Oaseman tulee automaattisesti siirtya virransaastotilaan, joka kulut-
taa véhemman kuin 30 W séhkoa

e TyoOaseman tulee toipua virransaastotilasta 5 sekunnin kuluessa (suosi-

tus 3 sekuntia)

e Naiden lisaksi merkintda esittad vaatimuksia nayton kirkkaudelle, tyo-
aseman melutasolle, séteilylle, magneettikentille ja sdéhkdturvallisuu-

delle

TCO’99 —merkinnan keskeiset vaatimukset tulostimille riippuvat niiden tulos-

tuskapasiteetista:

Tulostusnopeus, sivua mi-
nuutissa

Kulutus virransaastotilassa

Virransaastotilaan siirtymi-
sen oletusarvoaika

1-7 <10W < 15 min
>7 <25W < 30 min
Varitulostin <25W < 30 min

Néiden lisaksi tulostimelta edellytetaan esimerkiksi kaksipuoleisen tulostuksen
mahdollisuutta sekd alhaisia melutasoja.

Kuten tulostusnopeuksien luokittelusta kdy ilmi, tulostimien kohdalla TCO’99
—merkinnén vaatimuksen kaipaavat péivitystd. Markkinoilla on runsaasti kor-
kean teholuokan tulostimia, jotka eivat taytda TCO’99 —merkinndn vaatimuksia.
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TCO’03
Uusin nayttoja koskeva TCO-merkintd on TCO’03.

ment

T (3

DISPLAYS

www.tcodevelopment.com

TCO’03:n nayttoja koskevat vaatimukset on harmonisoitu Energy Star —
vaatimusten kanssa, joten ne ovat identtiset.

TCO’03 on varsin laajalle levinnyt ymparistosertifikaatti, jota useimmat néy-
tonvalmistajat tukevat tai pyrkivat tukemaan.

TCO’05

NOTEBOOKS DESKTOPS

www.tcodenelopment.com www.tcodevelopment.com

TCO’05 —merkinndssé on Kiristetty tydasemien kohdalla vaatimuksia erityises-
ti seuraavissa kohdissa:

¢ Valmiustilassa tytasema saa kuluttaa alle 5 W séhkoa

e Pois paalta —tilassa tydasema saa kuluttaa alle 2 W s&hkoa
o Nayton kirkkauden ja kontrastin vaatimuksia on Kiristetty
o Naytto tulee pystya liittdmaan tydasemaan digitaalisesti

¢ Laitteen meluvaatimuksia on Kiristetty

Kannettavien séhkdnkulutusvaatimukset ovat TCO’05 —merkinnasséa seuraa-
vat:

¢ Valmiustilassa kannettava saa kuluttaa alle 4 W sahkoa
e Pois paalta —tilassa kannettava saa kuluttaa alle 2 W sédhkoa

POytatydasemien osalta Energy Star —merkinté ottaa TCO”05 —merkintéé pa-
remmin huomioon eri tyéasemien roolit ja kayttotarkoituksen.

4.3.3. Ymparistomerkit

Euroopan unionilla on oma ymparistémerkki, jossa huomioidaan tuotteen elin-
kaaren vaikutus ympéristoon aina valmistusprosessista tuotteen kierréatykseen
saakka. EU:n ympéristomerkin vaatimukset on madaritetty tydasemille, naytoil-
le sekd monille muille yleisille kodinkoneille.
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Pohjoismainen ymparistomerkinta — Joutsenmerkki on kaytdsséd Suomessa,
Ruotsissa ja Norjassa. Pohjoismaisen ympéristomerkinnan mikrotietokoneita
koskevat vaatimukset on uusittu vuoden 2005 kesalla ja ne ovat voimassa vuo-
den 2008 puolivaliin. Siin& on huomioitu mm. seuraavia tekijoita:

e TyOasemassa ja naytossa tulee olla selkeé etupaneelissa sijaitseva virta-
kytkin

e TyOaseman tulee tukea standardeja virranséastotiloja
e TyOaseman s&hkdnkulutus pois péélta —tilassa on <2 W
o Nayton séhkonkulutus virransaastotilassa tulee olla <2 W

e Oletusarvo ndyton automaattiselle virransaastotilaan siirtymiselle on ol-
tava alle 30 min

o Nayton séhkdnkulutus pois paalta —tilassa on <1 W
e Kannettavan sahkonkulutus virransaastotilassa on < 3 W

Muissa maissa kdytetddn omia ympéristomerkint6jg, joissa monissa on huomi-
oitu myos tydasemaympariston energiankulutuksen vaatimuksia.

5. Sahkdnsé&aston ennakoivat toimenpiteet

Kuten aikaisemmin mainittiin, tyéasemaympariston sahkdnséaastokeinot on
tassa selvityksessd jaettu kahteen luokkaan:

e Ennakoiviin toimenpiteisiin

e Kaytonaikaisiin toimenpiteisiin
Kéytonaikaiset toimenpiteet keskittyvat nimensakin perusteella niihin aktiivi-
siin toimenpiteisiin, joita kayttajat ja organisaatioiden IT-ammattilaiset voivat
tehda tyGasemien sdhkdnkulutuksen vahentdmiseksi. Ennakoivat keinot pyr-
kivat systemaattisella valmistelulla takaamaan tydasemaympariston sah-

kén hukkakayton minimoimisen riippumatta siitd, muistavatko kayttajat
ja IT-ammattilaiset toimia ohjeiden mukaan jokapaivaisissa tehtavissaan.

Sahkonsaastokeinot on koottu erilliseksi ohjedokumentiksi Tybasemaym-
pariston sahkonsaastoohjeet.

Kaikkein tarkein tekija on kuitenkin asenne: Pyri aidosti vahentdmaan
turhaa ty6asemaympariston sahkdnkulutusta — silla on merkitysta. Suun-
nittele pitk&janteisesti toimia, joilla séhkonkulutusta voidaan vahentaa.

Tassé luvussa kuvataan keskeiset tydasemaympériston sahkonsééstékeinojen
ennakoivat toimenpiteet.

Aikaisempien selvitysten, haastattelujen ja kansainvalisen materiaalin pohjalta
tunnistettuja ennakoivia sahkonsaastétoimenpiteita ovat:

e Todistetusti energiatehokkaiden laitteiden hankinta
o Laitteiden hankkiminen kaytt6tarkoituksen mukaan

e Laitteiden hankkiminen siten, etta niiden kayttoaste on korkea
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e Systemaattinen virransaastdasetusten vakiointi ja asettaminen asennet-
taviin laitteisiin

e Ympadristttietoisuuden lisdédminen ja toimistoympariston energiatehok-
kuuden koulutus IT-ammattilaisille

e Sovittujen kéytantdjen aktiivinen ja systemaattinen seuranta

5.1. Energiaominaisuuksien huomiointi hankintavaiheessa

Koska tyypillisten toimistotietokoneiden kéyttoika yrityksissa ja julkishallin-
non organisaatioissa on n. 3-4 vuotta, keskeisimmat energiatenhokkuusratkaisut
tehdaan jo hankintavaiheessa. Sahkoé tarpeettomasti kuluttavien laitteiden
séhkonkulutusta voidaan hillita hyvilla kayttotavoilla vain osittain.

Hankintavaiheen keinoja saastaa sahkoa tybasemissa ja oheislaitteissa ovat:

e Hanki sellaisia laitteita, joiden ominaisuudet on sovitettu ké&yttétarkoi-
tukseen, véltetadan tarpeettomien sahkoé kuluttavien komponenttien
hankkimista

e Hanki mahdollisuuksien mukaan yhteiskayttoisig, tehokkaita laitteita,
joiden kéayttoaste on korkea

e Hanki litteitd LCD-nayttoja perinteisten kuvaputkindyttdjen sijaan

e Hanki monitoimilaitteita erillisten tulostinten, kopiokoneiden, faxien ja
kuvanlukijoiden sijaan

e Hanki liikkuville kayttajille kannettavia tietokoneita poytatydasemien
sijaan — ala hanki yhdelle ihmiselle kahta konetta

¢ Valitse muuten samanlaisista laitteista sellainen, jonka séhkdnkulutus
on pieni virransaastotiloissa, normaalikdytdssa ja erityisesti pois-paalta
tilassa

e Arvosta lyhyitd lampenemis- ja palautumisaikoja virransaastotiloista
normaalitilaan

e Vaadi myyjélta vakuutusta ja testituloksia siitd, etta kaikki virranséés-
totilat toimivat luotettavasti

e Vaadi myyjélta tietoa todellisesta, mitatusta séhkonkulutuksesta
e Edellyta hankittavilta laitteilta Energy Star tai TCO-yhteensopivuutta

o Kaytetdan yritysten ja julkishallinnon organisaatioiden hankinnoissa
systemaattisia, hyvin madriteltyja energiatehokkuuden arviointikritee-
reja ja vaatimuksia

Tarkemmat ohjeet edellisten keinojen hyddyntamiselle on kuvattu erilli-
seen Tyfasemaympariston sahkonsaastdohjeet —dokumenttiin.

Keskeisimpid keinoja ovat hankintavaiheessa laitteiden tarkoituksenmukaisuus
seka systemaattinen selvitys siitd, miké on hankittavan laitteen todellinen séh-
konkulutus. Aivan yhté tarkeda on varmistua siité, ett laitteissa on monipuoli-
set, muokattavissa olevat virransasaastotilat, jotka toimivat aina luotettavasti.
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Tavallisen kuluttajan ja joskus IT-ammattilaisenkin saattaa olla vaikea saada
tietoa laitteiden todellisesta kulutuksesta. Laitteiden todelliset kulutustiedot ei-
vat aina ole helposti saatavilla. Mikéli valmistaja tai myyja ei kysyttdessakaan
kuvaa tai selkeésti kerro todellisia kulutuksia, tdmé& on yleensé merkki siitd,
ettei sahkonkulutus kyseisessa mallissa ole ainakaan mik&&n myyntivaltti. Suo-
sittelemme tdssé tapauksessa k&&dntyméaan niiden mallien puoleen, jossa kulu-
tustiedot on ilmaistu avoimesti ja yksityiskohtaisesti.

Virransaastotilojen toimivuus seka lampenemis- ja toipumisajat ovat hyvin
tarkeitd ominaisuuksia, jotka tulee selvittad jo etukateen. Jos virranséastotiloi-
hin siirtymisessa on ongelmia tai niista toipuminen kest&é kauan, kaytettavyys
heikkenee ja virransééstotilat kytketaan helposti kokonaan pois. Laitteet, jotka
ovat jatkuvassa normaalissa kayttotilassa silloin, kun niité ei kdytetd, ovat tay-
sin tarpeettomia energiasyoppojéa.

Yrityksia ja julkishallinnon organisaatioita varten on erilliseen Ty6asemaym-
périston sahkonsaastoohjeeseen laadittu valmiit vaatimukset tybasemien, nayt-
tojen ja tulostinten hankintaan soveltuvat vaatimukset sek& néité koskevat ar-
viointiperusteet.

Nykytila julkishallinnossa

Tydasemien ja oheislaitteiden valinnassa ymparistonsuojelutekijoita ei perin-
teisesti ole mielletty merkittaviksi tekijoiksi. Valintakriteereind ovat puhtaasti
olleet tekniset ominaisuudet ja vahdisessa maarin esteettiset tekijat. Julkishal-
linnolla on runsaasti saavutettavaa pelkastaan sillg, ettd energiatehokkuus
huomioidaan systemaattisesti jo hankintavaiheessa.

Laitteiden kayttotarkoituksenmukaisuutta oli pohdittu osittain. L&hes kaikissa
haastatelluissa organisaatioissa laitteet oli sijoiteltu muutamaan kayttétarkoi-
tusluokkaan, kuten tybasema, tehotydasema, kannettava, kevytkannettava,
henkilokohtainen tulostin, tehotulostin jne. Onkin ymmarrettavaa, etta hallin-
noitavuuden takia laitteita ei kannata raataloida joka ikiselle tyontekijalle erik-
seen. Varsinaista kayttotarvetta ei kuitenkaan selvitetty tai arvioitu kovinkaan
tarkasti itse hankintavaiheessa. Yleensa siitd, minkalaisen tytaseman kukakin
kayttdja saa, ei paata 1T-ammattilaiset, vaan kyseisen kayttdjan esimies tai ko.
osaston hankinnoista vastaava henkild. Haastateltavien kommenteista k&vi ilmi
arvelu, etta tehokkaita tydasemia ja henkilokohtaisia tulostimia kdytetaan
my0s enemman tai vdhemman epavirallisena palkitsemiskeinona.

Vain harvassa haastatellussa organisaatiossa tyéasemien ja laitteiden sahkon-
kulutusta oli arvioitu hankintavaiheessa lainkaan. Vlillisesti tdmé oli huomi-
oitu muutamassa organisaatiossa lahinna kannettavien akunkestoa koskevissa
vaatimuksissa.

Tulostinten osalta eréat organisaatiot olivat arvioineet lampenemisaikoja, mut-
ta varsinaista séhkonkulutusta ei yksikaan. Erityisesti tulostinten ja monitoimi-
laitteiden osalla erot laitemallien sahkdnkulutuksessa ovat hyvin suuret.

Kaikissa haastatelluissa organisaatioissa uudet hankittavat naytot olivat litteita
LCD-néayttoja. Selvityksentekohetken nayttotyyppijakauma vaihteli kuitenkin
voimakkaasti. Erédassé haastatellussa organisaatiossa kaikki naytét olivat jo
LCD-néaytt6ja, kun taas eraassa toisessa LCD-nayttdja oli viela varsin vahan.
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Kun haastateltujen organisaatioiden kaikki naytot lasketaan yhteen saadaan
LCD-naytt6jen tdméanhetkiseksi osuudeksi n. 60% kaikista néytoista.

Virransaastotiloja ei yleensa oltu testattu hankintavaiheessa eika niiden toimi-
vuutta oltu vaadittu erikseen.

Parissa haastatellussa organisaatiossa nayttdjen ja verkkotulostinten lisaksi yh-
td4&n muuta edelld mainittua sahkonsaastokeinoa ei oltu huomioitu systemaatti-
sesti.

5.2. Virransaastotilojen systemaattinen vakiointi

Ty0Oasemien ja oheislaitteiden valmius hyviin ja toimiviin virransaistbominai-
suuksiin, ei vield yksi riitd. Niita pitdd myos kayttaa tehokkaasti. Ndiden vir-
ranséastbominaisuuksien asettamista halutun profiilin mukaiseksi kutsutaan
tehon hallinnaksi.

Sahkonsaaston ennakoivissa keinoissa varsinaisen hankinnan liséksi aivan yhta
tarkeda on laitteiden virransaastétilojen systemaattinen vakiointi ja asettami-
nen. Keskeisié keinoja ovat:

e Aseta tyfasemien virransadstoasetukset, siten ettd kayttaméaton laite
kéyttad mahdollisimman vahan sdhkoé — vahintaan Energy Star —
ohjeistuksen mukaisesti

e Testaa virransaastoasetukset huolellisesti etukateen — mikéali asetukset
aiheuttavat harmia, koko virransaastosta halutaan helposti eroon

e Aseta myos olemassa olevan tyfasemaympériston virransaastoasetuk-
set vakion mukaisiksi

o Estd yksittaisia kéyttdjia muuttamasta vakioituja virransaastoasetuksia
— seké ty0asemissa ettd oheislaitteissa

o Siséllyta virransaastdasetukset organisaatiosi tydasemavakioon
e Selvitd, voiko organisaatiossasi kayttaa etdasammutusta

e Laadi organisaatioosi valituille oheislaitteille asennuspaketit, jossa
kaikkien samanlaisten laitteiden virransadstoasetukset ovat systemaatti-
sesti yhtenevat

e Asenna vain virransééstoltaan vakioituja laitteita

Yksittdisen laitteen virransaastoasetusten asettaminen koskee seka kuluttajia
ettd IT-ammattilaisia. Virransaastoltaan vakioitujen pakettien laatiminen ja
kayttajaoikeuksien maarittdminen taas on erityisesti tydasemaymparistoé hal-
linnoivien IT-ammattilaisten tehtava.

Tehon hallinta

Tehon hallinta tarkoittaa tyéaseman virrankulutuksen saatelemista joko tyo-
aseman kayttdmattomyyteen tai ennalta maaritettyihin kellon- tai kalente-
riaikoihin sidottuna. Tama4 siséltadd yhtendiset kaytannot prosessorien, tuuletti-
mien, oheispiirien ja kiintolevyjen pysayttdmiselle seké nayton pimentamisel-
le.
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Ensimmaiset virransdéstdominaisuudet esiteltiin henkilokohtaisiin tietokonei-
siin jo 1980-luvun lopulla, mutta yhtendiset sdannét ndille saatiin vuonna
1992, kun Intel ja Microsoft laativat yhteiset pelisdannét laitetuelle ja virran-
sééstotilojen ohjelmistokontrollille. Syntyneessd APM (Advanced Power Ma-
nagement) —mekanismissa suurin osa virransadastdominaisuuksista oli toteutet-
tu hankalasti kasiteltavédan BIOSiin ja varsinaisella kayttojarjestelmékontrollil-
la oli vain vé&héinen rooli.

1996 laadittiin uusi rajapinta ACPI (Advanced Configuration and Power Inter-
face), jossa kayttojarjestelmétason tehon hallintaa parannettiin ja tydaseman
virtatilat systematisoitiin. Esimerkiksi Microsoft Windows 2000 ja Windows
XP sekd Windows 98 ME tukevat kattavasti ACPI-standardia.

ACPI-standardi sisaltad kuusi eri virtatilaa siten, ettd pienempinumeroinen tila
kuluttaa aina enemman tai yhté paljon sahké kuin suurempinumeroinen tila:

e S0 =paalla
o0 Normaali paalla —tila

o Virrankulutus on maksimissaan, kuitenkin riippuen eri kompo-
nenttien ty6kuormasta

0 Jarjestelmé suorittaa normaaleja tehtaviaan
e S1 =valmiustila 1

0 Virransaastotila, jossa prosessori ja muistivayla pysaytetaan,
mutta niille syotetdén virtaa tilan séilyttamiseksi

o Toipuminen kestaa tyypillisesti alle kaksi sekuntia
o Virransaastd on kohtuullisen pienté tilaan SO verrattuna
e S2 =valmiustila 2
o Virransaastotila, jossa prosessorilta katkaistaan séhkonsyotto

0 Prosessorin ja véalimuistin tila menetetdan, ndmé joudutaan
normaalitilaan palautuessa hakemaan muistissa

Palautuminen kestaa tyypillisesti yli kaksi sekuntia

0 Virransadsto on isompi kuin tilassa S1, koska prosessori kulut-
taa merkittavasti séhkoa

e S3 =valmiustila 3

0 Prosessorin liséksi monilta muilta tietokoneen piireiltd sammu-
tetaan virta

o Systeemin tila palautetaan kokonaisuudessaan muistista
o Palautuminen kuten tilassa S2
e S4 = lepotila (hibernate)

o0 Sahkonkulutukseltaan alhaisin virransaastotila. Kaikki laitteet
sammutetaan.

0 Muistin sisélto tallennetaan tydaseman kiintolevylle
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o Jos tiloissa S1 — S3 tytasemalta katkaistaan tai katkeaa virta,
tyot menetetdén ja tydasema on kdynnistettava uudestaan. Ti-
lassa S4 tydasema palautuu samaan tilaan, missa se oli virran-
sééstotilaan mentéessa vaikka tydasema olisikin tilan S4 aikana
kokonaan ilman sahkoa (oletuksena on, ettei tydaseman laite-
kokoonpano muutu).

o Toipuminen kestaa selvasti kauemmin kuin tiloista S1-S3, mut-
ta yleensa selvésti lyhyemmaén aikaa kuin normaali kdynnistys.

e S5 =pois paalta

0 Vastaa tilaa, jossa tydasema on kytketty pois paalta virtakytki-
mesta

0 Mustin tilaa ei séilytetd, kaikki avoimet tydt menetetadn

o Tilasta voi palautua normaaliin p&éll4 —tilaan vain uudelleen-
kaynnistyksella

Tiloja S1 — S4 kutsutaan varsinaisiksi virransaastotiloiksi. Tydasema ei néissa
tiloissa suorita tietojenkasittelytehtévia ja tytasema kayttaytyy kuin se olisi
pois péalta. Toisin kuin varsinaisessa pois paalta —tilassa (S5), virranséastotilat
séilyttavat jarjestelman muistin ja dokumenttien tilan joko muistipiireissé tai
kiintolevylla. Virransaastotiloista voi palautua suoraan siihen normaaliin kayt-
totilaan, josta virransaastotila kdynnistettiin.

Kaupallinen terminologia eri virransééstotiloista on kirjavaa. Taté sotkevat
vield termien vaihtelevat suomennokset. Yleensa tyéaseman valmiustila (stand
by) tarkoittaa jotakin tiloista S1-S3, mutta tdsmallinen tila voi vaihdella val-
mistajakohtaisesti. Yleensd kannettavien tietokoneiden valmiustilalla tarkoite-
taan tilaa S3, jossa kaikki piirit ssmmutetaan.

Mielenkiintoista on se, ettd sahkdnkulutuksen kannalta tilat S4 ja S5 ovat
standardin mukaan yhtenevia. Toipuminen tilasta S4 on kuitenkin tilaa S5
nopeampaa ja avoimina olevia toita voi jatkaa siitd mihin ne jaivat.

Mikali lepotila S4 saadaan organisaatioissa testattua toimivaksi, sitd kannattaa
hyodyntéé. Tassa vaiheessa on kuitenkin hyva muistaa, etta tietyt jarjestel-
maympaériston toimet voivat edellyttédd, ettd tydasemat aina silloin talléin
kaynnistetddn uudelleen. Tydasema on hyva muutenkin aika ajoin esimerkiksi
muistivuotojen ja valimuistien tyhjentdmiseksi sammuttaa ja k&ynnistaa uudel-
leen, tai sen suorituskyky ja kaytettavyys voi ajan myota heiketa.

Joskus teknisessd mielessa tehon hallinta jaetaan vield ty6asemien tehon hal-
lintaan (Computer Power Management, CPM) ja ndytén tehon hallintaan (Mo-
nitor Power Management, MPM)

Naytonsaastajat

Naytonsaastajat eivat suoranaisesti liity lainkaan edella mainittuihin virran-
séastotiloihin. Naytonsaastajat eivat saasta sahkod, vaan niiden tehtdvana on
estaa paikallaan pysyvien kuvaelementtien ”palaminen” kiinni kuvaruutuun lii-
kuttamalla kuvaa. Monimutkaiset ndytonsaastajat nostavat tyéaseman proses-

sorin tai ndytonohjaimen kuormaa ja néin jopa kasvattavat tygaseman séhkon-
kulutusta.
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Energiatehokkain ndytonsééstdjéa on tyhja, musta ruutu.

Virransaastotilojen vakiointi tydasemissa

Toisin kuin kotitietokoneessa, yha harvemmat yritysten ja julkishallinnon or-
ganisaatioiden ty0asemat tulevat valmiiksi “tehdasasennettuina” kayttajan tyo-
poydalle. Useimmiten organisaatioilla on ns. tydasemavakio, joka siséaltaa tyo-
asemamalli- tai kayttajaroolikohtaiset kayttojarjestelman vakioasetukset seka
organisaatiossa kaytettavat perusohjelmistot valmiiksi paketoituna kokonai-
suutena. IT-asiantuntijat tai organisaation laitetoimittaja esiasentaa tytasemat
tdman tybasemavakion avulla.

Vaikka esimerkiksi Energy Star —ohjeet edellyttavatkin Energy Star —
yhteensopivien laitteiden toimittamista siten, etta standardin edellyttdmat vir-
ransaastoasetukset olisivat valmiiksi asetettu, edelld kuvattu menettely muuttaa
tilannetta. Elleivat tydasemavakion virransaastdasetukset ole Energy Star
—standardin mukaiset, ei muuten Energy Star —yhteensopiva tydasema-
kaan tayta Energy Star —vaatimuksia. Virransaastotiloihin siirtyminen tulee
aina erikseen sisallyttad my0ds organisaatioiden tydasemavakioihin. Sama patee
yksittaisiinkin tydasemiin, jos tydasema toimitetaan ilman valmiiksi asennet-
tua kayttojarjestelméd, virransaastoasetusten asettaminen jaa kayttojarjestel-
man asentajan vastuulle. Virransaastoasetukset kannattaa tarkistaa myos val-
miiksi asennetuista tydasemista.

Virransaastotiloihin siirtymisen ohjearvot on keréatty erilliseen Tyo-
asemaympariston sahkdnsaastdohjeet -dokumenttiin. Virransadstdasetus-
ten asettaminen Microsoft Windows 2000 ja Windows XP —ymparistoissa
on kuvattu ohjedokumentin liitteeseen 1, Virransaastétilojen asettaminen
Windowsissa.

Yleisimmin kdytossa olevat kayttojarjestelméat Microsoft Windows ME, Win-
dows 2000 ja Windows XP tukevat edelld kuvattu ACPI-standardia ja taten
standardoituja virransaastoasetuksia taysimaaraisesti. Myos Applen uusimmat
Macintosh kayttojarjestelmat sekd useimmat Linux-jakelut sisaltavét kattavat
tehon hallintaominaisuudet. Vanhemmat kayttojarjestelmét (esim. Windows
95 tai Windows NT) eivat valttamétta tue kaikkia virransaastbominaisuuksia.

Jos tybasemaympariston hallintatydkalut seka tietoliikenneverkon aktiivilait-
teet tukevat ja ratkaisu on organisaation tietoturvaohjeistuksen mukainen, kan-
nattaa tybasemavakioon sisallyttdd myos etakéynnistyksen tuki (Wake On
Lan).

Testaaminen

Huom.

Muistakaa tallentaa avoinna olevat tyonne ja dokumenttinne seka ottaa keskei-
sistd tiedostoistanne ja ohjelmistoistanne varmuuskopiot ennen kuin kokeilette
valmius- ja lepotilojen toimivuutta.

Erityisen tarked& on testata huolellisesti etukéteen eri virransaastoétilojen toi-
mivuus. Vaikka hankintavaiheessa varsinainen laite olisikin testattu toimivaksi
virransaastotilojen osalta, kaikki kayttajien kayttaméat sovellukset ja ohjelmis-
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tot eivat valttamatta ole yhteensopivia virransééstotilojen kanssa. Yleisimmat
ongelmat voidaan jakaa kolmeen luokkaan:

e Ongelmat virransaastoétiloihin siirtymisessa
Joskus tyGasema ei siirry virransaastotiloihin asetusten mukaisesti.
Usein tdma on laitetason héirio tai tydaseman BIOS-asetuksista virran-
séastotilat on unohdettu kytkea paélle

e Ongelmat virransaastotiloista toipumisessa
TyOasema menee kylla asetusten mukaisesti virransaastétilaan, mutta
tydasema ei toivu tasta tilasta normaaliin paalla —tilaan luotettavasti.
Kyseessé on usein laitetason ongelma, jos koko tyéasema ei toivu nor-
maaliin paalla —tilaan ja yksittaisen sovelluksen joko rakenteellinen tai
parametrointiongelma, jos kyseinen sovellus ei toivu

e Ongelmat virransaastotiloissa pysymisessa
Jotkut palvelinkeskeiset jarjestelmat lahettavat maaravélein verkkosig-
naaleja niille kyseisen jarjestelmén tydasemissa oleville asiakasohjel-
mistoille. Tdma voi johtaa siihen, ettd tydasema heraa “itsekseen” vir-
ransaastotilasta jopa muutaman minuutin valein.

Osa virransaastdtilojen ongelmista johtuu epéyhteensopivuudesta ja osa silkas-
ta jarjestelmien huonosta suunnittelusta. Pitkalla aikavalilla virransaastotilojen
toimivuus kannattaa sisallyttdd myos uusien jarjestelmien ja sovellusten kehit-
tdmisen ja hankinnan vaatimuksiin.

Virransaastotila-asetukset kannattaa asettaa siten, etta ensisijaisesti varmiste-
taan varsinaisen tydaseman ja kriittisten sovellusten toimivuus ja vasta toissi-
jaisesti siten, etta sahkonkulutus minimoidaan.

Olemassa oleva tydasemaymparisto

Usein uusi tydasemavakio otetaan kdyttoon vain uusille, asennettaville tyo-
asemille ja saattaa kestda jopa vuosia, ennen kuin se on saatu levitettya koko
tydasemaymparistoon. Keskitetyssa Windows-ymparistdssa on kuitenkin
mahdollisuuksia ns. Group Policy —objektien ja sopivien kirjautumisskriptien
tai erillisten ohjelmistojen avulla asettaa keskitetysti virransdastdominaisuudet
vakioasetuksiin ilman varsinaisen tydasemavakion vaihtamista.

Tarkempia vinkkeja tdman toteuttamiseen on keratty Tydasemaymparistén
séhkonséaastoohjeisiin.

Virrans&astotilojen systematisointi oheislaitteissa

Virransééstotilojen systematisoinnissa ei tule unohtaa oheislaitteita. Téssa va-
kioinnilla tarkoitetaan oheislaitteiden systemaattisen, etukéteen mietityn para-
metroinnin lisdksi myos itse laitteiden vakiointia. Koska erityisesti oheislait-
teiden sahkénkulutuksessa on suuria eroja, niiden vakioinnin merkitys koros-
tuu.

IT-ammattilaisten kannattaa seké sahkonsaaston etté yleisen hallittavuuden
vuoksi laatia systemaattinen valittuihin vakio-oheislaitteisiin sovitetut ajuripa-
ketit, jotka sisdltavat myos virransaastotilojen asetukset. Systemaattisten ja tes-
tattujen ajurien kayttd véhent&é hairigita, tukipuheluita organisaation Help-
deskiin sekd parantaa tydasemaympariston kdytettavyytta.
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Néayttojen tehon hallinta toteutetaan padsaantoisesti itse tydaseman kayttojar-
jestelmatasolla, joten niihin ei yleensé tarvitse enda koskea.

Kaikkein keskeisimpié oheislaitteita, joiden virranséastoprofiiliin kannattaa
kKiinnitt&a erityista huomiota, ovat tulostimet ja monitoimilaitteet. VVakioase-
tuksia mééritettdessa on hyva myds asettaa kaksipuoleinen tulostus vakioase-
tukseksi.

Liian usein IT-ammattilaiset tai osastot hankkivat Kiireessa ensimmaisen pe-
rusominaisuudet tayttavan tulostimen tai monitoimilaitteen eivatka pitaydy tes-
tatuissa ja vakioiduissa laitteissa. Tallaisten laitteiden virransadstéominaisuuk-
sia ei luonnollisestikaan ole voitu etukateen paketoida. Ajattelemattoman han-
kinnan seurauksena organisaatio saattaa ottaa kayttoon sellaisen laitteen, joka
kuluttaa sahkoé 1ahes yhta paljon kuin kaikki aikaisesmmat vastaavat laitteet
yhdessa.

Nykytila julkishallinnossa

Julkishallinnon organisaatioissa ei virransaastotiloja oltu yleensé erikseen ase-
tettu tydasemavakioon. Y leisesti kdytettiin joko vakioasetuksia tai varmuuden
vuoksi virransééstotiloja oli asetettu pois paalta.

Useimmissa julkishallinnon organisaatioissa oli asetettu naytté sammumaan it-
sekseen jonkin ajan kuluttua. Yhdessa organisaatiossa kiintolevyt oli asetettu
sammumaan puolen tunnin kayttamattémyyden jéalkeen.

Yhdessékaan haastatelluista organisaatioista ei ollut kdytdssé varsinaisia vir-
ransaastdtiloja - valmiustilaa tai lepotilaa. Joillakin organisaatioilla oli jonkin
sovelluksen kanssa ollut ongelmia virranséastotiloista toipumisessa, mutta
yleisesti syyksi mainittiin: "ei ole tullut testattua kunnolla”. Niissakin organi-
saatioissa, joissa ongelmia oli virransaastotiloissa havaittu, ongelmallista so-
vellusta kéytettiin vain osassa tydasemia ja muissa virransaastétiloja olisi to-
dennékoisesti voitu kayttadd. Naitd ongelmallisia sovelluksia ei oltu paketoitu
omaan erilliseen tydasemavakioon.

Missddn organisaatiossa ei oltu tehty erillista ajuripaketointia, jossa oheislait-
teiden virransaastoasetukset olisi vakioitu. Vain yhdessa organisaatiossa oli
ylip&atadn ohjeistettu systemaattiset virransééstdasetukset verkkotulostimiin ja
monitoimilaitteisiin. Kaikissa muissa organisaatioissa yksittainen 1T-
asiantuntija tai osaston kayttajat valitsivat itsendisesti, mité asetuksia kayte-
taan.

Lahes kaikissa haastatelluissa organisaatioissa kayttaja pystyi itse muokkaa-
maan virranséastotilojen siirtymista ja ndytonsaastajan asetuksia.

6. Sahkonsaastdon kaytonaikaiset toimenpiteet

Sahkonséaaston kaytonaikaisilla toimenpiteilld tarkoitetaan niita tydasemaym-
péariston sahkdnkulutusta vahentévia keinoja, jotka koskevat jo hankittujen ja
asennettujen tydasemien ja oheislaitteiden kayttod ja hallintaa.
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6.1. Kayttajien ohjeistus ja koulutus

Vahiten sahkod kuluttaa sellainen laite, joka ei ole paéll&. Laitteiden pitdminen
paalla vain silloin, kun niita kdytetaan, onkin kaikkein tehokkain sdéhkdnsaas-
tdmekanismi

Jos ennakoivilla toimenpiteilld pyrittiin luomaan mahdollisimman hyvét edel-
lytykset tydasemaympaériston tarpeettoman sahkonkulutuksen minimoimiselle,
niin kayttajien ja IT-ammattilaisten oma aktiivinen ja yhtendinen toiminta saat-
taa loppuun tydasemaympariston sdhkontuhlauksen.

Loppukéyttdja voi omalla kayttaytymiselldén sadstaé seké sdhkoa etta rahaa,
kun kayttajille annetaan selvét ohjeet, miten toimia.

Yksinkertaisimmillaan kayttajan kaytonaikaiset ohjeet kuulu-
vat:

e Kaynnista laite vasta, kun tarvitset sita

e Sammuta laite, kun et enda kayta sita

Ohjeistuksen kayttddnoton onnistumiseksi:
o Tee kayttajille selke& ohje kirjallisesti

e Kouluta kayttajat aidosti

e Huolehdi, ett& ohje on helposti saatavilla

e Varmista, ettd sekd uudet tyontekijat ettd jo pitk&an talossa olleet saa-
vat ohjeet tietoonsa

Tarkemmat ohjeet on keratty erilliseen Ty6asemaympariston sahkonsaas-
toohjeet -dokumenttiin.

Koska néyttdjen toipumisaika virransaastotiloista on nykyisilla naytoilla erityi-
sen nopeaa, ndyttd kannattaa sammuttaa aina, kun sité ei vahaan aikaan tarvita.

Tarpeettomia tukipyynt6ja véhentdd myds virransaastotilojen toimivuuden
yleinen kouluttaminen. Kayttajat tottuvat ndin siihen, etté laitteiden "nukahta-
minen” itsestadan on suunniteltu ja kaikille hyva asia.

Huom.

Usein kuulee arveltavan, etté laitteiden sulkeminen kuluttaa niita ja lyhent&a
niiden kayttoik&d. Nykyiset komponentit sekd tyGasemissa ettd ndytdissa on
suunniteltu kestdmaan kymmenig, ellei satoja tuhansia kaynnistyskertoja. Jos
esimerkiksi ndyton sulkee pois paélta keskiméarin viisi kertaa ty0péivan aika-
na, tama lisaa laitteen keskeisten komponenttien vikaantumistodennékoisyyttéa
merkittavasti vasta n. 20 vuoden kéyton jalkeen.

Joissakin organisaatioissa tydasemien paivitysmekanismi edellyttaa, etta tyo-
asemat on jatettava iltaisin péaélle. Talloin kayttajaohje tulee sovittaa tietotur-
vapaivitysten reunaehtoon. Usein kuitenkin syvallisesmman tarkastelun jélkeen
voidaan néissékin tapauksissa kehittada toimintaa siten, ettei tydasemia tarvitse
normaalitilanteessa jattaa tyopéivan jalkeen paalle.
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6.2.

Kaikissa tapauksissa ndytot ja oheislaitteet voi sammuttaa illaksi ja viikonlo-
puiksi.

Kéyttdjaohje kannattaa tehdé yhteistydssd oman organisaation viestinnasta
vastaavien asiantuntijoiden kanssa. Heilta saa hyvia vihjeita erilaisista viestin-
tdmekanismeista, he osaavat yleensa IT-ammattilaisia paremmin kansantajuis-
taa ohjeen siséllon ja he osaavat kuvata keinoja, joilla viestin l&pimeno varmis-
tetaan.

Nykytila julkishallinnossa

Muutamassa haastatellussa julkishallinnon organisaatiossa oli olemassa selkea
ohje tydasemien ja oheislaitteiden sammuttamisessa. Yli puolella ei tallaista
selkeda ohjetta ollut.

Kéyttdjid oli ohjeistettu sammuttamaan tyopaivan jalkeen ndyttdé suurimmassa
osassa haastateltuja organisaatioita.

Useimmiten tyGasemien ja oheislaitteiden sammuttamisohjeet lahtivét IT-
osaston teknisista vaatimuksista eivétka varsinaisesti sahkdnsaaston tai ympa-
ristdnsuojelun ndkokulmasta.

Harvalla haastatelluista kdyttajien ohje oli helposti saatavilla.

IT-ammattilaisten ohjeet ja tydasemaympariston paivitykset

IT-ammattilaiset hallitsevat tyéasemaympariston ratkaisuja seka kaytonaikai-
sesti ettd toimivat vastuullisina myos hankintavaiheessa. Pelkka kayttajien oh-
jeistus ei riitd, vaan IT-ammattilaisten ohjeistus on keskitetyn tydasemaympé-
riston hallinnan johdosta aivan yhta tarkeaa.

e Laatikaa tassa selvityksessad syntyneen tydasemaympaériston sahkon-
séastoohjeiden pohjalta omaan organisaatioonne raétéaloity ohjeistus -
ajatelkaa tydasemaympériston energianhallintaa prosessina

¢ Noudattakaa laatimaanne ohjetta

e Tilaa vain sellaisia laitteita, jotka on todettu séhkdnsaastdominaisuuk-
siltaan hyviksi

e Asenna vain etukateen sellaisia madriteltyja ajureita, tydasemavakioita
ja laitteita, joissa virransééstdasetukset ovat kunnossa

Paivita olemassa olevan ympariston asetukset sahkonkulutuksen kan-
nalta edullisiksi

Erityisesti IT-osaston esimiehelld on mahdollisuus vaikuttaa, miten systemaat-
tista ja prosessimaista tybasemaympariston energianhallinta on.

6.2.1. Tydasemaympariston elinkaarenhallinnan yleiset periaatteet

Ty0Oasemia ja niiden ohjelmistoja tulee tietoturvallisuuden ja toimivuuden
varmistamiseksi aika ajoin pdivittaa. 1T-asiantuntijat pyrkivat toteuttamaan
tdman keskitetysti joko téta tarkoitusta varten hankituilla tydasemaympériston
hallintasovelluksilla tai laatimillaan paivitysskripteilla. Nykyaikainen tapa on
kasittaa paivitysprosessi osaksi laajempaa tydaseman elinkaariprosessia, johon
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kuuluu varsinaisen laitteen yllapitovaiheen lisaksi myds sen vakiointi, asen-
nukset sek& turvallinen poistaminen kaytosta.

Tydasemien elinkaarenhallinnan mekanismi, kdytetty ohjelmisto ja tietoliiken-
neverkon suorituskyky voivat — ainakin ensi nakemélt4 — edellyttaa, etta tyo-
asemat on pidettavat paalla myds tydpaivén jalkeen, jotta erityisesti tietoturva-
péivitykset voidaan toteuttaa iltaisin kayttdjia hairitsemétta. Tietoturvapéivi-
tysten tekemisesté systemaattisesti ja hallitusti on viime aikoina tullut enka
kaikkein kriittisin tietoturvallisuuden osa. Tietoturvallisuus on prioriteetiltaan
toki séhkonséaastoa korkeampi, mutta ndma eivét vélttamatta ole ristiriidassa
keskenaan.

Tydasemaympériston elinkaarenhallinnan ohjeistuksen, jossa myds sahkon-
s&asto on otettu huomioon, keskeinen sisaltd on:

e Mikaéli investointi on muuten perusteltavissa, kaytd nykyaikaista keski-
tettya tydasemaympariston hallintatyokalua, joka tukee etdkdaynnistys-
t4. Jaelkaa tietoturvapaivitykset mahdollisimman tehokkaasti, tarvitta-
essa tyOajan jalkeen hyddyntden tydasemien etakéynnistysta ja
etasammutusta

e Jos etakaynnistyksen kayttdminen ei ole mahdollista, paivita tyo-
asemaympaéristo tytaikana

e Ellei organisaationne toiminnasta johtuen tybasemaymparistdjen pai-
vittdminen ole mahdollista tydpdivan aikana eika etdkdynnistystakaan
voida kayttad, ajoita tyypilliset turvapdaivitykset kuukausikelloon sijoi-
tettaviin huoltoikkunoihin. Ohjeista kayttéjié jattamaan tydasemat péal-
le ndiden aina samaan aikaan toistuvien huoltoikkunoiden mukaisesti.

Ty0Oasemien jatkuva péélladolo heikentdd koko tyGasemaympariston tietoturval-
lisuutta, lis&é tarpeettomasti tulipaloriskid, lyhenté laitteiden todellista kéyt-
toikaa ja heikentdd myos itse tydaseman suorituskykya ja kaytettavyytta.

Tybasemaympariston paivittdmiseen ja sahkonsaastoon liittyvaa proble-
matiikkaa on tarkasteltu tarkemmin erillisen Tybasemaympariston sah-
kdnsaastoohjeet —dokumentin liitteeseen 2, Tydasemaympariston paivitys-
mekanismit ja sahkonsaasto. Liitteeseen on koottu myds tarkempia ohjeita
tybasemaympariston paivitysten kehittamisesta sahkonkayton kannalta
edulliseen suuntaan

6.2.2. Tydasemien etakaynnistys ja sammutus
Etakaynnistys

Useimmissa alle viisi vuotta vanhoissa tyéasemissa on mahdollisuus ty6-
asemien etédkdynnistykseen ns. Wake On Lan (WOL) —standardin mukaisesti.

Kun ty6aseman WOL-toiminnallisuus on asetettu paalle (mieluiten ty6asema-
vakiossa), lahiverkon padkayttdjilla on mahdollisuus keskitetysti aina tarvitta-
essa kaynnistaa pois paalta oleva tydasema, tehda siihen tarvittavat huoltotyot
ja lopuksi sammuttaa se. Tama koko ketju voidaan automatisoida sopivilla
tyokaluilla.
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WOL-mekanismin avulla tyéasemat voidaan paivittdd myaos silloin, kun tdma
halutaan tehdd iltaisin ja viikonloppuisin, vaikka tydasemat normaalisti sam-
mutettaisiinkin tyopéaivan jalkeen.

Joissakin ymparistoissa etakéynnistyksen toteuttamisessa on ollut ongelmia.
Usein tdma johtuu epdyhteensopivista tytasemista tai lahiverkon aktiivilaittei-
den puutteellisesta parametroinnista.

Aikaisemmin WOL-toiminnallisuutta on pidetty tietototurvariskind. Taman
selvityksen yhteydessa haastatellut tietoturva-asiantuntijat olivat varsin yksi-
mielisié siitd, ettd etakéynnistyksen aiheuttamia turvallisuusriskeja on liioiteltu
ja ettd erityisesti valvomattomat, paallé olevat tydasemat ovat suurempi riski
kuin etakaynnistysmahdollisuus. Etdkdaynnistyksen riskit tulee kuitenkin arvi-
oida organisaatiokohtaisesti.

Etakaynnistyksen yksityiskohtia ja WOL-toiminnallisuuden turvaominai-
suuksia on jasennetty tarkemmin Tydasemaympariston sahkonsaastdohjeet
—dokumentin liitteeseen 2, Tybasemaympariston paivitysmekanismit ja sah-
kdnsaasto.

Etasammutus

Useimmissa keskitetyissd tytasemaympariston hallintajarjestelmissé ja tyo-
asemissa, jotka tukevat etdkaynnistystd, on mahdollisuus myds sammuttaa tai
asettaa tybasemat lepotilaan keskitetysti esimerkiksi tiettyyn kellonaikaan.
Tama ei sovellu kaikkiin ympéristoihin, mutta organisaatioiden IT-
ammattilaisia kehotetaan arvioimaan ja testaamaan etdsammutuksen toimi-
vuutta. Katso myos luku 8.

Nykytila julkishallinnossa

Haastateltujen julkishallinnon organisaatioiden nykytila oli IT-ammattilaisten
ja tydasemaympariston paivitysmekanismin kohdalla kirjava.

Yhdella haastateltavista tydasemat oli pakko sammuttaa tyépaivan jalkeen
tydasemien paivitysmekanismin takia. Toisella organisaatiolla taas tydasemia
ei missdan tapauksessa saanut sammuttaa tyopaivan jalkeen — samasta syysté,
paivitysmekanismi vain oli eri. Erailla organisaatiolla tyéasemat voitiin sam-
muttaa tai olla sammuttamatta ty6paivan jalkeen, péivitykset toteutettiin tyoai-
kaan péivalla. Yhdella organisaatiolla puolestaan tydasemat ohjeistettiin sam-
muttamaan ty0péaivan jalkeen lukuun ottamatta erikseen ohjeistettavia iltoja tai
viikonloppuja. Koska tata ei oltu systematisoitu, osa kayttajista unohti jattaa
tydaseman paalle ja IT-asiantuntijoiden piti kayda kasin kdynnistdaméssa unoh-
tuneet tydasemat.

IT-ammattilaisten ohjeet olivat yleisesti ottaen hiukan epamaaréisia. Lahes
kaikilla organisaatiolla oli ohjeita, mutta niitd ei yleensa oltu koottu yhteen ei-
vatka ne olleet sahkonsaaston kannalta riittdvan kattavia. Yhtendisesta ohjeis-
tuksesta olisi hyotyd myos yleiselle tydasemaympadriston hallinnalle.

6.3. Sahkodnsaastdkeinojen seuranta

Prosessimainen, vastuullinen tydasemaympariston séhkonkulutuksen hallinta
ja vahentaminen toimii parhaiten prosessimaisella toimintatavalla. Kypsééan
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prosessiajatteluun kuuluu varsinaisten toteutusprosessien lisaksi myds seuran-
taprosessit, joilla varmistetaan, ettd k&ytdssa olevat sahkdnsaéastdkeinot ovat
toimivia ja niitd noudatetaan. Sdhkonséaastokeinojen seuranta on oma séhkon-
saastokeinonsa.

e Nimittakaa yksi ja vain yksi vastuuhenkild tydasemaymparistdn ener-
gianhallinnalle (prosessin vastuuhenkil®)

e Nimetyn vastuuhenkilon tulee olla aidosti kiinnostunut tydasemaympé-
riston tarpeettoman séhkdnkulutuksen vahentamisesta

e Nimetyn vastuuhenkilon tulee ymmart&é tydasemaympériston hallin-
nan periaatteet ja kdytannot

e Seuraa ohjeiden noudattamista — kéayttajat ja IT-ammattilaiset
e Puutu poikkeamiin

e Arvioi sadnnoéllisesti séhkonsaastokeinojen toimivuutta, kehitd omaa
ohjeistustasi

Oleellista on myds, ettéd havaittuihin poikkeamiin puututaan. Tamé puuttumi-
nen voi tarkoittaa joko ohjeiden lisdkoulutusta, séhkonsaannén motivoinnin
tehostamista tai jopa ohjeiden muuttamista. Ohje, jota ei pystytd noudatta-
maan, ei ole kovin hyodyllinen.

Ohjeistus kannattaa myds hajauttaa paikallistasolle siten, etta jokaisella osas-
tolla on oma aktiivinen ohjeistuksen vastuuhenkild, joka voi tukea ohjeiden
noudattamista oman osastonsa kéyttajien keskuudessa.

Nykytila julkishallinnossa

Yhdessékéaéan haastatellusta organisaatiossa tydasemaympariston energianhal-
lintaa ei oltu kattavasti kasitelty jatkuvana prosessina, jolla olisi yksi nimetty
paavastuullinen.

Parissa organisaatiossa I T-ammattailaiset seurasivat “sivusilmalla” k&yttajaoh-
jeen noudattamista ja lahettivat tarvittaessa sdahkopostia muistuttaakseen kayt-
t4ji& ohjeistuksesta.

Kéyttdjien ohjeistusta ei yleensé oltu paivitetty pitk&én aikaan.

7. Sahkonsaastokeinojen kerrannaisvaikutukset

Edella luetellut sahkonsaastokeinot tuovat parannuksia kerrannaisvaikutuksina
my6s muuhun toimintaan.

Tietoturvallisuuden ja paloturvallisuuden parantuminen

Valvomaton péélla oleva tybasema on vaistdmatta suurempi tietoturvariski
kuin tydasema, joka on pois pééalta.

Liian monessa organisaatiossa tyfasemat jatetdén paalle tyopaivan jalkeen. Jos
joko systemaattisilla virransaastoasetuksilla tai kayttdjien huolellisella ohjeis-
tuksella saadaan ty6asemat sammumaan tyopéivan jalkeen, se parantaa selvasti
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kokonaistietoturvallisuutta. Vaikka tietokoneiden tulipalot eivét olekaan kovin
yleisid, laitteiden sammuttaminen véhentad tarpeetonta tulipaloriski& jatkuvasti
paalla oleviin laitteisiin verrattuna.

Muut ymparistotekijat

Sahkonkulutuksen vahentdminen vahentdd myos sahkdntuotannossa syntyvié
hiilidioksidipaastojé ja hillitsee tata kautta omalta osaltaan maapallon lampéti-
lan kohoamista kasvihuoneilmion johdosta.

Kun laitteiden hankinnassa pyritddn huomioimaan niiden kayttotarkoitus, suo-
simaan monitoimilaitteita yksittaisten laitteiden sijaan sek& suosimaan tehok-
kaita yhteiskayttoisia laitteita, joilla on korkea kdyttOaste, vdhenee my0s yksit-
téisten laitteiden mééra. Tama puolestaan vahentaa laitteiden valmistukseen
tarvittavaa materiaalia seka siihen kulunutta energiaa. Myos elinkaaren paatty-
essé kierrdtettdvan romun ja ongelmajatteiden maaré véhenee.

Pois paélta laitettavien tydasemien ja oheislaitteiden elinkaari pitenee, kun nii-
den kuluvat osat kuluvat jatkuvasti paélla olevia laitteita hitaammin. Taméakin
osaltaan vahentaa syntyvien jatteiden ja valmistukseen kuluvan raaka-aineen ja
energian maaraa.

Muu IT-toiminta

Sahkonsaastokeinoilla saastettavien kuluvien osien vaihtamisvalin kasvaminen
s&&stéa suoria tarvike- ja laitekustannuksia.

Systemaattinen prosessimainen toimintatapa, jossa koko tydasemaymparistén
elinkaarta hallitaan ennalta maariteltyjen asennuspakettien, madritysten ja toi-
menpiteiden kautta yhtendistad koko toimintaymparistoa. Tamé nékyy loppu-
kayttéjille parempana laatuna, korkeampana kéytettavyytend. Epdyhtendisesta
tybasemaymparistosté aiheutuvia hairidita koskevat palvelupyynnot vahene-
vat, mika saastaa seka kayttajien ettd 1T-asiantuntijoiden tybaikaa.

8. Sahkonsaastdn reunaehdot

Sahkonsaastokeinojen tarkoituksena on véhentdd turhaa tytasemaympariston
séhkodnkulutusta, mutta ndma keinot eivat saa haitata tietotekniikan hyodynté-
mist4, tuoda sadstoihin verrattuna kohtuuttomiin lisdkustannuksia eivatka vaa-
rantaa tietoturvallisuutta tai palvelujen jatkuvuutta.

Tietotekniikkaratkaisuja ei tule arvioida kustannuksina vaan investointeina.
Olennaista on se, miten tietotekniikkaa voidaan turvallisesti hyddyntaa.

Ylimaarainen sahkdnkulutus ei kuitenkaan missaan mielessa ole edella tarkoi-
tettua hyotykayttod, painvastoin.

8.1. Turvallisuus

Tietoturvallisuus on tdrkedmpé&a kuin sahkonsééstd. Tydasemaympériston sah-
kdnsaastokeinot tulee sovittaa organisaation tietoturvapolitiikkaan.
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N&ma eivét valttamatta ole ristiriidassa keskendén. Tietoturvavastaavilla on
velvollisuus arvioida, voidaanko samaan turvalliseen lopputulokseen paasta
my0s energiatehokkaasti.

On muistettava, ettd tarpeeton sahkontuhlaus saattaa myos osaltaan heikentaa
turvallisuutta.

Tahan selvitykseen koottujen sahkonsaastokeinojen tietoturvallisuuteen liitty-
vat reunaehdot ovat seuraavat:

1. S&hkonsaastokeinot eivat saa luoda uusia haavoittuvuuksia tyo-
asemaymparistoon

2. Sahkonsaastokeinot eivat saa heikentaa olemassa olevien haavoit-
tuvuuksien hallintakeinoja

3. Séhkonsaastokeinot eivat saa suoraan havittaa tai muuttaa tietoja ja
tyédokumentteja

4. Sahkonsaastokeinot eivat saa valillisesti hdvittaa tai muuttaa tietoja
ja tyddokumentteja

1. Uudet haavoittuvuudet

Y leisesti ottaen tassa kuvatut sahkonsaastoohjeet eivat tuo uusia haavoittu-
vuuksia tydasemaymparistoon. Joissakin tilanteissa on arvioitu, ettd tydasemi-
en etdkdynnistysmahdollisuuden, Wake On Lanin, kytkeminen pé&alle toisi uu-
sia tietoturvariskeja. Yleisesti puhutaan laitteiden kaappausriskin kasvamisesta
seka tietynlaisten palvelunestohydkkaysten mahdollisuudesta (ns. smurf-
hyokkaykset).

WOL-toiminnallisuutta ei yleensa tietoturva-asiantuntijoiden keskuudessa pi-
deté kuitenkaan merkittavana haavoittuvuusriskind. WOL-laitteita voidaan ké-
sitell& vain organisaation sisdverkosta. WOL-yhteensopivan laitteen kaap-
pausuhka on pahimmassakin tapauksessa vain sama kuin muutenkin paalla
olevan tydaseman. Myds palvelunestohyodkkayksié voidaan estéda parametroi-
malla lahiverkon aktiivilaitteet oikealla tavalla.

Asiaa on kasitelty tarkemmin Ty6asemaympariston sahkonsaastdohjeet —
dokumentin liitteessa 2, Tybasemaympariston paivitysmekanismit ja sah-
kdnsaasto.

2. Olemassa olevien haavoittuvuuksien hallinta

Kaikki ohjelmistot siséltavét joitakin haavoittuvuuksia. Erityisesti laajasti kéy-
tossé olevien ohjelmistojen, kuten kayttojarjestelmat ja toimisto-ohjelmistot,
haavoittuvuuksia pyritdan vaarinkayttamaan kiihtyvaa tahtia. N&it4 haavoittu-
vuuksia pyritdan paikkaamaan tietoturvapaivityksia sitd mukaa, kun niita 16y-
tyy. Ehké keskeisin haavoittuvuuksien hallintamenetelma onkin systemaatti-
nen tietoturvapdivitysten jakelumenetelma.

Ty0Oasemaympériston sahkonsaastokeinot eivat saa merkittavasti heikentaa
kaytossa olevaa paivitysmenettelyd. Useimmiten kuitenkin péivitysmenettelya
voi muuttaa siihen suuntaan, etteivat keskeiset sahkonsaéastokeinot ole ristirii-
dassa sen kanssa.
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2. Vvalittoméat tiedon haviamisriskit

Sahkonsaastokeinot eivat saa valittdmasti kasvattaa kayttdjien kasittelemien
tietojen ja tiedostojen katoamisriskid. Huonosti toimivat virransaastotilat voi-
vat pahimmassa tapauksessa hévittaa tallentamattomia dokumentteja tai sekoit-
taa palvelimella sijaitsevassa sovelluksessa kasiteltdavané olleita tietoja. Vir-
ransaastotilat tuleekin aina testata huolellisesti ennen niiden liittdmista tyo-
asemavakioon tai kéytettdvaan tydasemaan. Tata riskid voidaan véhentad myos
ottamalla kdytt6on ehdotettu vaatimus virransaastétilojen toimivuudelle jo
hankintavaiheessa.

Etdsammutuksen osalta tulee olla huolellinen ja testata se huolellisesti.
Etdsammutus kannattaa kohdistaa myds vain rajatulle kayttajajoukolle, joiden
ei uskota tekevén tyéasemalla toitd iltaisin ja viikonloppuisin. Jos kéaytatte
etdsammutusta, siirtdkdd varmuuden vuoksi tydasemat mieluummin lepotilaan
kuin sammutatte ne kokonaan. Kayttajan ohjeistus keskeneraisten tdiden sam-
muttamisesta tyopéivan jalkeen korostuu etdsammutusta kaytettaessa.

3. Vélilliset tiedon haviamisriskit

Sahkonsaastokeinot eivat saa vélillisestikaan kasvattaa kayttajien késittelemien
tietojen ja tiedostojen katoamisriskid. Virransaastotilat voivat saada huonosti
toimivat sovellukset sellaiseen epdselvaan tilaan, jossa niihin jaanyt puutteelli-
nen tai virheellinen tieto ei kdy heti ilmi.

Joskus myos kayttdjéa saattaa hammennyksissaan toimia itse siten, etté toimi-
vasta virransaastotilasta huolimatta tiedot menetetdén. Kaytt4ja voi esimerkiksi
irrottaa hatapéissaan valmiustilaan menneesté tietokoneesta virtajohdon sei-
nastd, jos hén luulee, ettd kone on mennyt rikki.

Tiedon havidmisriskin kasvamista vélillisesti voi hillita huolellisella testaami-

sella sek& kayttdjien ohjeistamisella. Mikali kaytetyt sovellukset toimivat huo-
nosti virransaastotilojen kohdalla, ne toimivat talldin usein huonosti myaos tie-

toliikenteen katkeamisen tai séhkdkatkon aikana. Téllaisia ratkaisuja kannattaa
valttad muistakin kuin séhkonsaastosyista.

8.2. Jatkuvaa tydasemaympariston paallaoloa vaativat tehtavat

Tassa kuvatut tydasemien ja oheislaitteiden sahkonsaastokeinot on tarkoitettu
l&hinnd toimistok&ayttod ja normaalia kotikéyttod silméll&pitden. Vain osaa
naisté suositellaan kéytettavan sellaisenaan tietotekniikassa, joka on avainroo-
lissa jatkuvia valvontatehtévia tai niiden tukea vaativissa tehtavissé.

Y leisesti terveydenhuoltoon, pelastustoimeen, tuotantoprosessien valvontaan
tai turvallisuustehtéviin liittyvassé tietotekniikassa on usein hyvin korkeita
kaytettavyysvaatimuksia, jotka eivat salli edes lyhyita palvelukatkoja. Luon-
nollisesti esimerkiksi pelastustehtavissé hyddynnettavassa lyhyillakin kéytet-
tavyyskatkoilla voi olla dramaattisia haittavaikutuksia.

Arvioikaa jatkuvaa paallaoloa vaativien tehtavien kodhalla asiantuntijoidenne
kanssa kukin tissa esitetty sahkonsaastokeino erikseen. Alkai ottako niita
kayttoon selvittdmattd ensin kyseisten sdhkonsaastokeinojen vaikutuksia toi-
mintaanne.
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Y leisesti ottaen hankintaan, 1T-ammattilaisten ohjeistukseen ja jatkuvaan seu-
rantaan liittyvat ohjeet soveltuvat myds tydasemaympéristoon, jossa vaaditaan
jatkuvaa paallaoloa.

8.3. Kaytettavyys ja tekninen yhteensopivuus

Haastateltaessa julkishallinnon organisaatioita, ehké keskeisimmaksi sahkon-
séastokeinojen reunaehdoksi muodostui tietoteknisten palvelujen kdytettavyys.
Sahkonsaastokeinot eivat saa heikentaa tietotekniikan hyddynnettavyytta.
Yleensé tdmé ongelma nousee esiin silloin, kun kdyttaja joutuu odottelemaan
kaynnistyvaa tai virransaastotilasta toipuvaa laitetta liian usein ja liian kauan.
Tahén on pyritty téssa selvityksesséd vastaamaan ottamalla virransaastotilojen
toimivuus ja lampenemisajat keskeisiksi hankintojen valintakriteereiksi. My0os
virransdstoasetukset on pyritty laatimaan siten, ettd vain kdyttaméattomat lait-
teet siirtyvat virransaastotiloihin.

Toinen kaytettavyysongelma koskee toimimattomia virransééstotiloja. Vaikka
tietoa ei katoaisikaan, kéyttajat joutuvat odottelemaan tarpeettomasti, jos vir-
ransaastotiloista toipuminen ei tapahdukaan suunnitellusti vaan laite pita4 esi-
merkiksi kdynnistdd uudelleen. Tdma vahentadéd samalla myoés luottamusta lait-
teiden toimintaan ja heikent&a tyotehoa. Virransaastotilat tulee testata huolelli-
sesti etukateen. Virransaastotilojen toimivuus tulee ottaa huomioon jo uusia
sovelluksia kehitettaessa.

9. Esimerkkilaskelmia arvioiduista saastoista

Aikaisemmin tehdyt laskelmat

Energy Star —ohjelma on arvioinut toimistolaitteiden energiansaastomahdolli-
suuksien oleva oikeanlaisella toiminnalla yli 50 %. Tamén selvityksen yhtey-
dessa tekemamme laskelmat, jotka perustuvat nakemykseen julkishallinnon
tybasemaympariston sahkonsaéastokeinojen nykytilasta ja kaytettévissa olevista
sédhkodnsaastokeinoista tukevat tata kasitysta.

Eurooppalaisen ilmastonmuutosohjelman ECCP:n mukaan toimistolaitteiden
sédhkdnkulutus voi energiatehokkaamman toiminnan ansiosta laskea palve-
lusektorilla vuoteen 2010 mennessa ennustetusta 76 terawattitunnista 34 tera-
wattituntiin vuodessa. Ennen vuoden 2004 toukokuun uusien jasenvaltioiden
liittymistd EU:hun, arvioitiin ett4 silloisten 15 jasenvaltion EU:n palvelusekto-
rin vuotuiset sdhkon kokonaiskustannukset toimistolaitteiden osalta voivat las-
kea jopa nelja miljardia euroa vuodessa. Ty6asemien ja niiden oheislaitteiden
osuus kaikista toimistolaitteista on merkittava.

Kansainvalisista yrityksista ja organisaatioista esimerkiksi Citigroup, General
Electric ja Nort Truston Public Schools ovat ottaneet tytasemaymparistosséa
kayttoon sekd monitoreiden ettd tydasemien sahkonsaédstokeinoja. Tyypillisesti
naissa tapauksissa havaitut saastot ovat olleet n. 25 — 50 € tydasemaa kohti
vuodessa.

Motivan ja VTT:n yhteistydssd vuonna 2003 tekeman toimistolaitteiden sah-
konkulutusta ja tehokasta kayttoa koskeva selvitys arvioi tydasemaympariston
séhkonsaastopotentiaaliksi n. 45%.
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9.1. Tassa selvityksessa laadittujen laskelmien perusteet

Tassa selvityksessa laadittiin sek& tydasemaympériston vuositasoisten sahkon-
séastojen laskentapohja seka muutama esimerkkilaskelma todellisten lahtotie-
tojen perusteella.

Saastolaskelmat tehtiin lahtotilanteeseen verraten kolmen eri skenaarion poh-
jalta:

1. Sahkonsaaston ennakoivat keinot otetaan kayttoon
2. Sahkons&aston kaytonaikaiset keinot otetaan kayttoon
3. Kaikki sahkonsaastdkeinot otetaan kayttoon

\ 1 Sahkonsaaston ennakoivat keinot otetaan kayttoon

Séhkonsaaston ennakoivien keinojen vaikutukset on arvioitu laskelmissa seu-
raaviksi:

e Lasertulostinten maara putoaa 20% yhteiskdyttoisten laitteiden yleisty-
essa

e Yksittdisen lasertulostimen kdyttoaste nousee samalla 20%

e Kaikki naytot on uusittu LCD-néytoiksi, kuvaputkindytoista on luovut-
tu

o Liikkuville kayttajille hankitaan entistd enemmén kannettavia tietoko-
neita pdytakoneiden sijaan. POytdkoneiden maara vahenee lahtotilan-
teeseen verrattuna 10%

e Kaikissa ty6asemissa ja ndyt0issé on ohjeen mukainen, yhtendinen vir-
ransaasto kaytossa

o Kaikkien tulostinten tehon hallinta on optimoitu

e S&hkonkulutus on otettu yhdeksi hankintojen ja kilpailutusten valinta-
kriteeriksi,

o TyoOasemien, kannettavien ja nayttdjen eri tilojen ja sahkdnku-
lutus on pudonnut 10% lahtétilanteeseen verrattuna

o0 Koska tulostimien sahkénkulutuksen kirjo on télla hetkella hy-
vin suuri, oletuksena on, etta tulostimien sdhkonkulutusta on
hyvalla hankinnalla saatu vahennettya 25%

o Kaikki laitteet tayttavat Energy Star -ohjearvot

Sahkonsaaston ennakoivien toimenpiteiden ei oleteta vaikuttavan tydasemien,
néyttojen tai tulostinten kdytonaikaiseen sammuttamiseen.

\ 2 Sahkodnsaaston kaytonaikaiset keinot otetaan kayttoon

Sahkonsaaston kaytonaikaisten keinojen vaikutukset on arvioitu laskelmissa
seuraaviksi:
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Kaikki ndytot sammutetaan tyopéaivan jalkeen
Kaikki tydasemat sammutetaan tyopéaivan jalkeen

Kaikki tulostimet sammutetaan tydpaivan jalkeen

Sahkonsaaston kaytonaikaiset toimenpiteiden ei oleteta vaikuttavan tybasemi-
en, ndyttojen tai tulostinten sahkénkulutusominaisuuksiin tai asetuksiin.

\ 3 Kaikki sdhkonsaastokeinot otetaan kayttoon

Tassa oletetaan, ettd organisaatio on ottanut kayttoon sekd ennakoivat ettéd kay-
tonaikaiset tydasemaympariston séhkonsaastokeinot.

Osa ennakoivista ja kdytonaikaisista keinoista vaikuttavat samaan asiaan, joten
kokonaiss&astd on vdhemman kuin ennakoivien ja kdytOonaikaisten keinojen
summa.

Yleiset laskelmien oletukset

Laskelmissa kaytetddn hyvaksi julkishallinnon organisaatioilta haastatteluissa
saatuja tietoja. Laskelman lahtétilanteessa on parametreina huomioitu seuraa-
vat seikat:

TyOasemien, ndyttojen ja lasertulostinten maara
Kannettavien ja LCD-ndytt0jen osuus

Missd maarin virransdastbominaisuudet ovat kaytdssa tydasemissa ja
naytoissa

Miss& méérin tulostinten virransaastotilat on optimoitu. Laskelmissa on
oletettu, etté tulostimet menevét tyopéaivan jalkeen automaattisesti le-
potilaan, mutta ellei virransaastotiloja ole optimoitu, ne ovat normaa-
lissa kayttotilassa tyOpéaivén aikana

Missd maarin ndytot sammutetaan tydpaivén jalkeen
Missd maarin tydasemat sammutetaan tydpaivén jélkeen
Missa madrin tulostimet sammutetaan tyopéivan jalkeen

Laskelmassa on eroteltu tydpaiva, illat seka muut paivét, jolloin toimis-
toty0ta ei tehda

Laskelmissa on oletettu vuoden tyopéivien méaraksi 220 péivaa

Laskelmissa on oletettu tyopéivan pituudeksi 7 tuntia 45 min, josta 30
min on ruokataukoa

Ty0Oaseman tehollinen kaytt0 on 4 tuntia péivassa ja tulostimien 2,5
tuntia

Laskelmissa on huomioitu karkausvuodet maarittamalla vuoden pituu-
deksi keskimé&éarin 365,25 péivaa
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e Yhden suomalaisen omakotitalon vuotuinen sahkdnkulutus on 20 000
kWh

e Sahkontuotannossa syntyy hiilidioksidia 300 t / GWh
e S&hkon keskimaéarainen hinta on 0,08 € / kWh

Laskelmissa ei ole huomioitu tyéasemien ja oheislaitteiden lammittdman huo-
neilman jadhdyttdmiseen tarvittavaa energiaa kesédkaudella. Vastaavasti myos
tydasemien lammon tuoma séasto lammityskustannuksissa talvella on jatetty
huomioimatta.

9.2. Saasto julkishallinnossa

Selvityksessa haastateltiin kuntien ja valtion organisaatioita tydasemaympaéris-
ton séhkdnsaaston nykytilan selvittdmiseksi.

Julkishallinnossa on vield runsaasti kuvaputkinaytt6ja, virransaéstbominai-
suuksia hyddynnetdéan vahéan, selkeité ohjeita on kirjavasti ja joissakin organi-
saatioissa ty0asemia ei saa tyopéaivan jalkeen sammuttaa lainkaan. Laskelmissa
on oletettu tydasemamaaraksi 500 000 tydasemaa, joista 10% on kannettavia.
Tulostimia on oletettu olevan n. 1 tulostin 10 tydasemaa kohden eli 50 000 kpl.

Perustuen haastatteluissa saatuun kuvaan, kuntien seka valtion virastojen ja
laitosten yhteenlaskettu tydasemaympériston saastopotentiaali on seuraava:

Tydasemaympariston sahkonkayttokustannukset

Kaikki keinot Tybasemat Néaytot

Kaytonaikaiset keinot Tybasemat Naytot

Ennakoivat keinot Tybasemat

Lahtotilanne Tybasemat Naytot

0 2000 000 4000 000 6000 000 8000000 10000000 12000000 14000000 16000 000
€lv

Muut —osuus kuvaajassa kuvaa lahinna lasertulostinten sahkdnkulutusta.

Ty0Oasemaympériston sahkonkulutus voidaan pudottaa systemaattisella toimin-
nalla jopa alle puoleen nykyisestd. Kyseisiin sadstdihin paastaan parissa vuo-
dessa p&asaantoisesti pelkéstaan ATK-asiantuntijoiden nykyista systemaatti-
semmalla ty6lla, kayttajien omalla ohjeiden mukaisella toiminnalla seké nor-
maalilla tyGasemien ja oheislaitteiden uusimiskierrolla. Joissakin erityistapa-
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uksissa saatetaan tarvita olemassa olevien tydasemaympdriston péivitysmeka-
nismien tdsmentamisté tyo- ja ohjelmistoinvestoinnein. Ndma investoinnit
tuovat muitakin hyotyja kuin pelkastaan séhkénkulutuksen alenemisen.

Sahkonkulutus ja séhkokustannukset eri skenaarioissa ovat seuraavat:

Saastolaskelmat

Lahtoétilanne

Ennakoivat keinot

Tydasemat
Poytatydaseman kulutus vuodessa
Kannettavan kulutus vuodessa

Naytot
Putkinayton kulutus vuodessa
LCD-néayton kulutus vuodessa

Tulostimet
Tulostimen kulutus vuodessa

Kulutus yhteenséa
Tybasemien kulutus yhteensa
Nayttojen kulutus yhteensa
Tulostimet yhteensé

274 kWh /v
42 kWh /v

450 000 kpl
50 000 kpl

169 kWh /v
67 KWh /v

200 000 kpl
300 000 kpl

380 kWh /v 50000 kpl

125217 948 kWh /v
53 878 964 kWh /v
18 996 660 kKWh /v

148 kWh /v 405000 kpl
38 kWh/v 95000 kpl

- kWh/v
48 KWh /v

0 kpl
500 000 kpl

277 kWh /v 40000 kpl

63 360 393 kWh /v
24103 700 kWh /v
11 076 246 KWh /v

Yhteensé

Kustannukset yhteensa
Tybasemien kustannukset yht.
Nayttdjen kustannukset yht.
Tulostimien ja kaiuttimien kust.

198 093 572 kWh /v

10017436 €/v
4310317 €/v
1519733 €/v

98 540 339 kWh /v

5068831 €/v
1928296 €/v
886 100 €/v

Tybas.ympériston séahkén hinta

Saasto

15847 486 €/ v

7883227 €/v
7964259 €/v

Saastolaskelmat

Kaytdnaikaiset keinot

Kaikki keinot

Tybasemat
Poytatydaseman kulutus vuodessa
Kannettavan kulutus vuodessa

Naytot
Putkinayttn kulutus vuodessa
LCD-néayton kulutus vuodessa

Tulostimet
Tulostimen kulutus vuodessa

Kulutus yhteensa
Tybasemien kulutus yhteensa
Nayttdjen kulutus yhteensé
Tulostimet yhteensa

137 kwh /v 450000 kpl
42 kwh /v 50000 kpl

121 kWh /v
49 kWh /v

200 000 kpl
300 000 kpl

315 kWh /v 50000 kpl

63 893 163 kWh /v
38 881 400 kWh /v
15 748 600 kWh /v

101 kwh /v 405000 kpl

38 kWh/v 95000 kpl
- kWh /v 0 kpl
48 kWh /v 500000 kpl
228 kWh /v 40000 kpl

44 600 729 kWh /v
24 077 000 kWh /v
9127 410 kWh /v

Yhteensa

Kustannukset yhteensa
Tybasemien kustannukset yht.
Nayttdjen kustannukset yht.
Tulostimien ja kaiuttimien kust.

118 523 163 kWh /v

5111453 €/v
3110512 €/v
1259888 €/v

77 805 139 kWh /v

3568058 €/v
1926160 €/v
730193 €/v

Tydas.ympariston sdhkon hinta

Saasto

9481853 €/v
6365633 €/v

6224411 €/v
9623075 €/v

Kaikkien sahkodnsaastokeinojen kayttoonotolla julkishallinto saastaisi 14-
hes 10 miljoonaa euroa vuodessa.
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Alle on koottu vield séhkdnkayttékustannusten séastot eri skenaarioissa.

Sahkdnkayttokustannusten sééasto
12 000 000
10 000 000 9 623 075
7 964 259
8 000 000
>
> 6 365 633
‘© 6000 000
g
n
4000 000 -
2 000 000 —
0 ‘
ennakoivat kéytonaikaiset kaikki

Kaikkien keinojen kayttdonoton kautta sdéstyneelld sahkolla lammittdisi 6014
suomalaista sdhkolammitteista omakotitaloa. Saastyneella energialla n. 120
GWh véhennettdisiin séhkdntuotannossa syntyvié hiilidioksidipééstoja yli 36
miljoonaa kiloa vuodessa.

9.3. Saasto 1000 tybaseman organisaatiossa, jossa tydasemia ei saa

sammuttaa
Ohessa on vield selvityksen aikana tehdyn haastattelun perusteella tehty las-
kelma yksittéisen n. 1000 hengen viraston séhkonsaastopotentiaalista. Tassa
virastossa nykyinen tydasemaympariston paivitysmekanismi on sellainen, etta
tydasemat on kielletty sammuttamasta tyopéaivan jalkeen. Laskelmassa on ole-
tettu, ettd paivitysmekanismia kehittamalla tydasemat voidaan jatkossa sam-
muttaa tyopdaivan jalkeen.

Kyseisen viraston tydasemaympdriston séhkonsaastopotentiaali on seuraava:
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Tybasemaympariston sahkdnkayttokustannukset
Kaikki keinot Ty6asemat | Naytol
Kaytonaikaiset keinot Tydasemat Naytot M
Ennakoivat keinot Tybasemat
Lahtotilanne Tydasemat Naytot M
0 10 000 20 000 30 000 40 000 50 000 60 000
€/v

Tassa tapauksessa erityisesti tydasemien sdhkonkulutuksen saastépotentiaali
on hyvin suuri.

Sahkonkulutus ja séhkdkustannukset eri skenaarioissa ovat seuraavat:

Saastélaskelmat Lahtétilanne Ennakoivat keinot Kaytonaikaiset keinot Kaikki keinot
Tybasemat

Poytatydaseman kulutus vuodessa 531 kWh/v 900 kpl 217 kWh/v 810 kpl 164 kWh/v 900 kpl 120 kWh/v 810 kpl

Kannettavan kulutus vuodessa 43 kWh/v 100 kpl 39 kWh/v 190 kpl 43 kWh/v 100 kpl 39 kWh/v 190 kpl
Naytot

Putkinayton kulutus vuodessa 123 kWh/v 500 kpl - kWh/v 0 kpl 123 kWh/v 500 kpl - kWh/v 0 kpl

LCD-nayton kulutus vuodessa 65 kWh /v 500 kpl 52 kWh /v 1000 kpl 65 kwh /v 500 kpl 52 kWh /v 1000 kpl
Tulostimet

Tulostimen kulutus vuodessa 281 kwh/v 100 kpl 208 kWh /v 80 kpl 229 kWh/v 100 kpl 168 kWh /v 80 kpl

Kulutus yhteensa
Tydasemien kulutus yhteensa
Nayttdjen kulutus yhteensa
Tulostimet yhteensa

482 464 KWh /v
93980 kWh /v
28 148 kWh /v

183 250 kWh /v
52 114 kWh /v
16 625 kWh /v

152 009 kWh /v
93980 kWh /v
22 853 kWh /v

104 894 kWh /v
52 114 kWh /v
13 448 kWh /v

Yhteensa] 604 592 kWh /v 251989 kWh /v 268 841 kWh /v 170 456 kWh /v
Kustannukset yhteensa
Tybdasemien kustannukset yht. 38597 €/v 14660 €/v 12161 €/v 8392 €/v
Nayttojen kustannukset yht. 7518 €/v 4169 €/v 7518 €/v 4169 €/v
Tulostimien ja kaiuttimien kust. 2252 €/v 1330 €/v 1828 €/v 1076 €/v
TyOas.ympariston sahkdn hinta 48 367 €/v 20159 €/v 21507 €/v 13636 €/v
Saasto 28208 €/v 26 860 €/v 34731 €/v

Kaikkien sahkdnsaastokeinojen kayttoonotolla kyseinen virasto saastaisi
yli 34 000 euroa vuodessa.

Alle on koottu viel& séhkdnkayttokustannusten séastot eri skenaarioissa.
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Sahkdnkayttdkustannusten saasto
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Kaikkien keinojen kayttdonoton kautta sééstyneelld sahkolla lammittéisi 22
suomalaista sdhkolammitteistd omakotitaloa.

9.4. Kokonaisvaikutus

Yritysten toimistoty6 on varsin samankaltaista kuin vastaava tyo6 julkishallin-
nossa. Tassa selvityksessé ei selvitetty yksityiskohtaisesti yritysten tyo-
asemaympadriston eiké kuluttajien henkilkohtaisten tietokoneiden sahkénkulu-
tuksen ja sdhkonséaastokeinojen nykytilaa, joten sahkonsadsttkeinojen vaiku-
tuksista ndissé ymparistoissé voidaan tehda vain karkeita arvioita.

Alustavan arvion mukaan yrityksissa on Suomessa jopa 1,5 miljoonaa tietoko-
netta. Jos oletetaan, ettd lahtotilanne yrityksissa on samankaltainen kuin jul-
kishallinnossa, on sahkonsaastdkeinojen kayttdonoton tuoma rahallinen séésto
yrityksissé yhteensa jopa 30 miljoonaa euroa.

Kotitalouksissa lahtétilanne on varmasti erilainen kuin yritysten ja julkishal-
linnon toimistoymparistoissa. Yleensé kuluttajat automaattisesti sammuttavat
laitteet, kun lopettavat niiden kayton. Tosin tietokoneet voivat olla pitkidkin
aikoja kuitenkin paalla saman péivan aikana tapahtuvien aktiivisten kayttohet-
kien valissa. Kotitalouksien tydasemia myds hallitaan yksittain, ei keskitetysti
organisaatiotasolla. Kotitalouksien 2,25 miljoonan tytaseman rahalliseksi séh-
konséaastopotentiaaliksi arvioidaan tassé alustavasti n. 10 miljoonaa euroa.

Kokonaisuudessaan rahallinen séhkdnsaastopotentiaali Suomessa voi olla jopa
50 miljoonaa euroa. Energiamaaréna tdma saésto on jopa 600 GWh. Télla
maaréll& voitaisiin lammittad lahes 30 000 suomalaista sahkolammitteista
omakotitaloa. Talla on merkitysté jopa sahkon tuotantokapasiteetin osalta.

Sééstynyt sdhko véahentéisi energiantuotantolaitoksissa syntyvia kasvihuone-
kaasuja (CO?) jopa 180 000 tonnia vuodessa.
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10. Mahdolliset jatkoselvitykset

Tata selvitystd voidaan myohemmin tadydent&é selvittdmalla tarkemmin yksit-
taisten sahkonsaastokeinojen vaikutukset, toimivuus ja todelliset hyddyt, joita
niill& on saatu aikaiseksi. Tamé edellyttaa sitd, ettd useat eri organisaatiot otta-
vat systemaattisesti tdssa kuvattuja sahkdnsaastokeinoja kayttoon ja saavute-
tuista hyodyistd on saatu mitattavia tuloksia.

Myas yritysten ja kotitalouksien tydasemaympéristojen sahkdnkulutuksesta ja
kaytossa olevista séhkonsaastokeinoista voitaisiin tehdé tarkempi selvitys.

Tassa tunnistettuja tydasemaympariston sahkonsaédstokeinoja ja niista annettu-
ja ohjeita tulee tdsmentaa havaittujen tulosten perusteella.
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Seuraavaan on kuvattu yksinkertaiset ohjeet virransédastbominaisuuksien aset-
tamisesta Microsoft Windows 2000 ja Microsoft Windows XP —
kayttojarjestelmissa.

Padset muuttamaan asetuksia klikkaamalla tyhjaa kohtaa tyopdydalla hiiren

oikealla napilla, jolloin aukeaa seuraava ikkuna. Valitse ominaisuudet.

Né&ytonséastajan voi asettaa myos valitsemalla Ohjauspaneeli — Naytto —
kohdasta.

Kuwakkeiden jarjestaminen
P&ivita

Liit&
Liit& pikakuwake
Kumoa Kopioi Chrl+2

Uusi 3

Ominaisuudet

Valitse ndytonsaastaja -vélilehti

Teemat | Tyspipts | Maptanstastsia | Ukoasu | Asetukset |

Teema muodostuu b
kohteista. kaikki ns

Teema:

wWindows perinteinen

4 alli:

Tallenna nimella...

uvazta, danivalikoimasta, kuvakkeista ja muista
asetukset voi helposti vaihtaa teemoja kayttamalla,

2l

Poista

Eikaytissa  Walithu

Ikkunan teksti

ak I Peruuta |

kaps |

Valitse ndytonsaastajaksi Tyhja ruutu. Se katkaisee nadytdnohjaimen signaalin
eikd kuormita keskusyksikon prosessoria.
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Liite, Virransaastotilojen asettaminen

zlx|

Teemat | Tydpopts M awtonsaastaja | Ulkoasul Asetukset

- Maptongasstja

[ ~| ook | Eskasel
Odata: I ‘IDE: rainLUttia

v Jatkosza sunjattu salazanalla

— Mapton virta
M aarita nayttolaitteen
viransaastoasetukset . e
valitsemalla Vinansagsts, | inansaasts |

] I Peruuta | Kauta |

Varsinaisiin virransaastotilojen asetuksiin padsee Energy Star —logon vieressa
olevasta Virransaasto —painikkeesta. Vaihtoehtoisesti samaan lopputulokseen
paésee valitsemalla Ohjauspaneeli — Virransééstd —kohdasta.

Mikali lepotila on testattu toimivaksi tdmén voi asettaa paalle valitsemalla Le-
potila —vélilehti ja laittamalla rastin lepotilan kayttéonottoa koskevaan ruu-
tuun.

Ominaisuudet: ¥irranhallinta-asetukset 2l

Vitankattamali | Lissasetukset Lepotia | UPS |

kiintalewylle ja tistokane sammutetaan, Aktivaitueszaan lepotilasta

@ Fun tietokone sityy lepotilaan, muistin sizaltd tallennetaan
tietokone palaa lepatilaa edeltawasn tilaan.

— Lepatila
™ iDta lepotilatoiminka kApttcion

— Lepatilan waatima levytila
Wapaa tila: 4 954 ht
Lepotilaan vaadittava lewvytila: 510 Mt

ak. I Peruuta Kapta

Valitse Virrankayttomalli —valilehti ja aseta nayttlaitteen sammutus, kiintole-
vyjen sammutus sekd valmiustilaan siirtyminen aikaisemmin kuvattujen ohjei-
den mukaisiin ohjearvoihin.
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Liite, Virransaastotilojen asettaminen

et: “irranhalinta-ssetukse ll il

Yirrank.aytarnall | Liséasetuksetl Lepotilal UPS I

Cl ' Walitze haluamasi virankayttgmalli talle tietokoneele. Huomaa.
etta alla olevan asetuksen muuttaminen muuttaa valittua
wirnank dyttomallia.

—Wirrank auttomalli

|Home/Office Desk =l

—irrankapttomallin Home/Office Desk asetukzet

Sammuta napttolaite: |1D minuutin jElkeen

Lef L«

Sammuta kiintolewpt: |15 mirwutin jalkeen

Led

J anestelman valmivstila: |2D mirwutin jalkeen

Jarjestelman lepotila:

ok I Peruuta Kapta

Varmista tietoturvallisuuden takaamiseksi, etta lisdasetukset —vélilehdella on
rasti kohdassa ”Kysy salasanaa palattaessa lepotilasta normaalitilaan”

2] x]

Yirankspttomall  Lisdasetukset |Lep0tila| ups |

Cl_% I &&rita haluamaszi viransaastoasetukset.

Azetukset

I Mapta kuvake aina tehtévapalkissa,

¥ Kysy salasanaa palattaessa lepotilasta normaaiitiiaan:

= Wirtakpthirmet

Ko wirta katkaistaan witakptkimesta:

I Sammuta j

ak. I Peruuta Kapta
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Liite 2, tydasemaymparistdn paivittaminen

Tydasemien paivitysmekanismit ja sdhkdnséasto

Seuraavat suositukset on tarkoitettu erityisesti organisaatioiden ATK-
ammattilaisille.

Tybasemaympaériston paivitysta koskevat suosituksemme voi tiivistaa seu-
raavasti:

Mikali investointi on muuten perusteltavissa, kéyttakaa nykyaikaista
keskitettya tydasemaympaériston hallintatydkalua, joka tukee etéakéayn-
nistysté. Jaelkaa tietoturvapaivitykset mahdollisimman tehokkaasti,
tarvittaessa ty6ajan jalkeen hyddyntéen tydasemien etakaynnistysta ja
etdsammutusta

Jos etdkaynnistyksen kéyttdminen ei ole mahdollista, paivittakaa tyo-
asemaymparistot tydaikana

Ellei organisaation toiminnasta johtuen tyGasemaympaéristojen paivit-
tdminen ole mahdollista tydpéaivén aikana eika etdkaynnistystakéaéan
voida kayttad, ajoittakaa tyypilliset turvapaivitykset kuukausikelloon
sijoitettaviin huoltoikkunoihin. Ohjeistakaa kayttajia jattamaan tyo-
asemat péélle ndiden huoltoikkunoiden mukaisesti.

Kuten edelld mainittiin, joissakin ympéristdissa tydasemien keskitetyn paivit-
tdmismenettelyn on katsottu edellyttdvan tydasemien pitdmista paalla iltaisin
ja viikonloppuisin. Tata perustellaan yleensa seuraavilla tekijoilla:

Tietoturvasyista tydasemaympdristd on saatava péivitettyd hallitusti ja
keskitetysti — kdytetddn paivitysskripteja tai keskitettyd tytasemaympa-
riston hallintaohjelmistoa

Tietoturvapaivitykset on saatava jaeltua mahdollisimman tehokkaasti ja
nopeasti turvapdivitysten saapumisen jélkeen

Tietoturvapaivitykset halutaan jakaa ennen kuin tydntekijat aloittavat
varsinaisen tyonsé

Paivitysten jakelu tyontekijoiden tydasemien kaynnistyksen yhteydessa
tai heti sen jélkeen kuormittaa tietoliikenneverkkoa liikaa, koska ihmi-
set tulevat suurin piirtein samaan aikaan toihin

Turvapaivityksien arvioidaan hankaloittavan tarpeettomasti tyonteki-
jéiden normaalia ty6td, mikéli ne jaeltaisiin kdynnissé oleviin tyo-
asemiin tyopaivén aikana

Paivitykset tulee jarjestad siten, ettd ATK-osasto tms. voi varmistua sii-
ta, ettd kaikki tydasemat on paivitetty samaan versioon
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Liite 2, tydasemaymparistdn paivittaminen

Edella olevat seikat perustuvat tietoturvallisuuteen seké kéyttdjien ns. epasuo-
rien IT-kustannusten minimointiin. N&it& on kuitenkin hyva tarkastella hiukan
laajemmin.

Jatkuvan paallaolon riskit ja haasteet

Edella listatuista seikoista johtuen usein katsotaan, ettd tyéasemien tulee olla
paalla myos iltaisin ja viikonloppuisin. Luonnollisesti timé& on varsin epéedul-
linen tydasemaympaériston sahkonkulutuksen kannalta, mutta tdhan liittyy mui-
takin arvioitavia tekijoita.

Valvomaton péélla oleva tyéasema muodostaa aina suuremman tietoturvaris-
kin kuin tybasema, joka ei ole paalla. Tietoturvariskit ja —aukot ovat olleet
olemassa jo tyypillisesti kuukausia ennen kuin niihin saadaan tietoturvapéivi-
tys. Vaikka riski tietoturva-aukon vaarinkéaytoksille kasvaakin sen myo6ta, kun
asia tulee julkiseksi, ovat vield paivittdmattomat tydasemat olleet alttiita tieto-
turvahyokkayksille niin kauan kuin tietoturvariskikin on ollut olemassa. Tark-
kaan ottaen tydasemat ovat useimpien haavoittuvuuksien kohdalla olleet alttii-
ta néille hyokkayksille koko paallaoloaikansa.

Jatkuvasti paalla oleva tietokone on siis yli kolminkertaisen ajan altis tyypilli-
simmille tietoturvahyokkayksille kuin tietokone, joka sammutetaan tyopéivéan
jalkeen.

Toki varsinaisen kdyton aikana tietyt tietoturvariskit ovat jonkin verran suu-
rempia kuin pelkén paallaolon aikana. Tdma ei kuitenkaan koske kaikkia riski-
tyyppeja vaan joissakin tietoturva-aukoissa riittaa, etta kone on pééalla ja kyt-
kettynd tietoliikenneverkkoon.

Useimmat tietoturvapdivitykset voidaankin jakaa esimerkiksi aamupdivan ai-
kana ilman merkittavaa lisariskid noiden muutaman tunnin kayton aikana.
Vain kaikkein vakavimmissa virus-, mato- tai uhkaepidemioissa turvapaivityk-
set tulee jaella valittomasti.

Jatkuva paallaolo lyhent&dd myos kuluvien osien, kuten tuulettimien elinikaa ja
nostaa jonkin verran laitteen tulipaloriskié.

Etakaynnistys ja sammutus

Tietoturvan kannalta olisi paras, jos tydasemaympérist0 voitaisiin haluttaessa
péivittaa keskitetysti JA tydasemat pitad pois paalta silloin, kun niité ei kayte-
ta. Keskitetyn paivitysmenettelyn kohdalla td4han voidaan péésta kahdella eri
tavalla:

e Pyritaén toteuttamaan paivitykset normaalina tydaikana tai

o Etdk&ynnistetddn tydasemat pdivitysta varten iltaisin tai viikonloppui-
sin ja paivityksen jalkeen etdsammutetaan ne.

Tyypilliset tietoturvapdivitykset voidaan useimmissa tydasemien hallintajérjes-
telmissa ja kirjautumisskripteissa asettaa asentumaan taustalle siten, ettei tésta
aiheudu kayttajalle kohtuutonta haittaa.

Jos kuitenkin organisaatio on hyvin laaja ja esimerkiksi tietoliikenneverkkojen
kapasiteetin rajoitusten takia pdivitysten asennus on hidasta ja aiheuttaa héiri-
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oita kayttajille. Talloin ATK-asiantuntijat voivat etsid ratkaisua tyéasemien
etakaynnistyksesta.

Lahes kaikissa alle viisi vuotta vanhoissa tydasemissa on mahdollisuus ty6-
asemien etédkaynnistykseen ns. Wake On Lan (WOL) —standardin mukaisesti.

Kun tydaseman WOL-toiminnallisuus on asetettu paalle, lahiverkon paakaytta-
jilld on mahdollisuus keskitetysti aina tarvittaessa kaynnistaa pois péaélta oleva
tybasema, tehda siihen tarvittavat huoltoty6t ja lopuksi sammuttaa se. T&ma
koko ketju voidaan automatisoida sopivilla tyokaluilla.

Jotta WOL -etdkéynnistysta voi kéyttad, on tehtdvéa seuraavat toimenpiteet:

1. WOL-toiminnallisuus on asetettava paalle sek& tytaseman B1OS-
asetuksista ettd verkkoasetuksista. Tdma kannattaa jatkossa sisallyttaa
tybasemavakioon

2. Jos tyfasemia halutaan hallita eri verkkosegmentistd, kuin missé tyo-
asemat sijaitsevat, tulee verkkosegmentteja erottavat reitittimet ja pa-
lomuurit parametroida siten, etta ne valittavat WOL-kaynnistyspaketit
oikein.

Tydasemien verkkokorttien MAC-tunnukset tulee kerété ja listata

4. ltse kdynnistamiseen tarvitaan vield sitd tukeva ohjelmisto. T&té tarkoi-
tusta varten on toteutettu raataloityja omia sovelluksia. Naiden lisaksi
keskeisimmat uudet tybasemaympariston hallintajérjestelmét tukevat
WOL-kéynnistysta.

1. Miten WOL oikein toimii, miten sen saa paalle?

WOL-ominaisuuden ollessa kaytossa tietokoneen verkkokortti ja4 koneen ol-
lessa pois paalta tarkkailemaan sille tulevaa verkkoliikennettd ja kdynnistéa
koneen, mikali havaitsee kdynnistdimiskomennon sisaltavén ns. taikapaketin
(eng. Magic Packet), jossa on verkkokortin oma MAC-osoite itse asiassa 16
kertaan toistettuna.

Taikapaketin lahetyksessé kéaytetddn yhteydetonta UDP-protokollaa.

WOL-toiminnallisuus ei verkkokortissa yleensa ole oletusarvoisesti p&éalla,
vaan se joudutaan asettamaan erikseen. Sen saa péélle valitsemalla verkkoase-
tuksista lahiverkkoon liitetty verkkokortti ja valitsemalla timan ominaisuuksi-
en tehonhallintaa koskevasta valilendestd kohta, jossa kortin sallitaan kdynnis-
tavan itse tietokoneen.
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Intel(R) PRO/100 VE Network Connection Pr... [?|[X]

General | Advanced | Driver | Resources | Power Management

[£= 2R IntellR] PRO/100VE Metwork, Connection

Allow the computer to turn off this device to save power.
[w]idliow this device to bring the computer out of standby.

] Only allows management stations to bring the computer out of standby.

Warning: Allawing this device to bring the computer out of standby may
cauge thiz computer to periodically wakeup to refresh its nebwork, state, [F
wou travel with this computer or run it on a battery, pouw should not turm on
thiz feature as the machine may awaken at inoppartune times o consume
the battery.

O, l [ Cancel

Verkkokortin lisaksi myds ty6aseman emolevyn ja virtalédhteen tulee tukea
WOL-toiminnallisuutta. Vanhemmissa laitteissa, mikali verkkokorttia ei ole
integroitu suoraan emolevylle, verkkokortin ja emolevyn valiin tulee kytke&
my6s WOL-toiminnallisuuden mahdollistava kaapeli.

WOL-toiminnallisuus pit&é usein asettaa paélle myoés tyéaseman BIOS-
maadrityksista. Tamén toteuttaminen vaihtelee laitekohtaisesti.

2. Verkon aktiivilaitteiden asetukset

Jotta etédkaynnistyksen voisi tehdé keskitetysti eri verkkosegmentteihin, myds
reitittimien ja palomuurien tulee tukea WOL-toiminnallisuutta. Useimmissa
aktiivilaitteissa tdma on mahdollista, mutta ei valttdmétta oletusasetuksilla.
Esimerkiksi yleisesti kaytettavien Ciscon reitittimien kayttojarjestelmaversios-
ta 12.0 lahtien WOL-etédkaynnistyksen edellyttdméa toiminnallisuus on ole-
tusarvoisesti estetty.

Ohje Ciscon reitittimien asetuksien maarittamisesta siten, ettd ne tukevat tai-
kapakettien lapivientia verkkosegmentista toiseen I0ytyy seuraavasta linkista:
http://tcpmag.com/qanda/article.asp?EditorialsID=320

3. MAC-osoite

MAC-osoite on verkkosovittimen ethernet-verkossa yksiloiva osoite. Se on
useimmiten fyysisesti kirjoitettu jo tehtaalla kortille. Osoite koostuu 12 heksa-
desimaalisesta numerosarjasta, joista ensimmainen on valmistajan itselleen va-
raama etuliite ja jalkimmainen juokseva sarjanumero. MAC-osoitteet ovat
muotoa: XX-XX-XX-XX-XX-XX heksadesimaaleina.

Tydasemien MAC-tunnukset kannattaa kirjata ylos jo tydasemien asennuksen
yhteydessa. Yleensa ne [0ytyvat myds laitekirjanpidosta.
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Yksittaisen tydaseman verkkokorttien MAC-osoitteet 10ytdd Windows 2000 ja
XP —ympéristossé kirjoittamalla komentoikkunassa ipconfig Zall.

4. WOL-kaynnistysta tukevat ohjelmistot

WOL-kaynistys tehddén toiselta tydasemalta tai palvelimelta erillisell& t4t4 tu-
kevalla sovelluksella. WOL-kaynnistysta varten on kehitetty lukuisia yksinker-
taisia ohjelmia, jotka ovat vapaasti Internetista ladattavissa. Osa on ilmaisia ja
osaa voi kokeilla tyypillisesti 30 pdivaa ennen varsinaista ostopaatosta. Ylei-
sesti kdytettyja ohjelmistoja 16ytyy seuraavien linkkien takaa:

e http://www.download.com/3120-20 4-
0.html?tag=srch&qt=wake+on+lan

e http://www.wmsoftware.com/supwol/default.aspx

e http://www.depicus.com/wake-on-lan/wake-on-lan-qui.aspx

e http://www.qillit.com/wol

Tyypillisista tydasemaympadriston keskitetyista hallintajarjestelmista Altiris
Client Management Suiten, LanDesk seka Novell Zenworksin uusimmat ver-
siot tukevat kaikki WOL-etdkaynnistysté keskitetysti hallittuna. Microsoftin
toinen tydasemaymparistoon laajasti kaytetty tuote Microsoft SMS ei valitet-
tavasti suoraan tue WOL-etdkdynnistystd, mutta siithen on saatavissa saumat-
tomasti integroituvia kolmannen osapuolen lisésovelluksia, joilla tdma tuki to-
teutetaan.

Myo6s monet lahiverkon hallintatytkalut tukevat WOL-toiminnallisuutta.

WOL-turvallisuus

WOL-toiminnallisuuden kaytt6a on rajoittanut epéilys sen turvallisuudesta.
Tatd ohjetta varten haastateltujen tietoturva-asiantuntijoiden kommenttien pe-
rusteella WOL-toiminnallisuuden asettaminen ty6asemissa paalle ja oikein pa-
rametroituna verkon aktiivilaitteille ei lisdé olennaisesti tytasemaympariston
tietoturvariskejad. WOL-ratkaisun turvallisuutta voidaan perustella seuraavilla
seikoilla:

e WOL-etdkaynnistys edellyttad, ettd kaynnistettavan tydaseman verk-
kokortin yksil6llinen tunniste, ns. MAC-osoite on kdynnistdvan tahon
tiedossa

¢ WOL-kaynnistyksen voi tehda vain siita lahiverkosta, jossa tydasema-
kin on tai verkkoon erikseen maadritellyn etahallintayhteyden kautta.
Kéynnistyneen koneen tietoturvataso on siis sama kuin normaalistikin
sen ollessa péalla kyseisessé verkossa

e WOL-kaynnistamisella ei voi tehda mitdadn muuta kuin kdynnistaa juuri
tietty kone

e Kaynnistyesséén tydasema kayttaytyy, kuten siihen olisi kytketty virta
virtakytkimesta. WOL-k&aynnistyksen yhteydessé ei viel& kirjauduta
kayttojarjestelmaan sisdédn
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e WOL-toiminnallisuuden avulla ei voi “nuuskia” verkossa olevien lait-
teiden osoitteita, silla siina kaytetaan ns. yhteydetontd UDP protokol-
laa. TyOasema ei kuittaa vastaanottamiaan kaynnistyskomentoja.

e Vaikka joku taho saisikin toistaiseksi tuntemattomalla, kierolla tavalla
tydasemia kayntiin WOL-toiminnallisuudella, niiden tietoturva on tél-
I6inkin huonoimmillaan samalla tasolla kuin tyGasemissa, joita pide-
taan jatkuvasti paalla.

Seuraavat linkit sisaltavat englanninkielisté lisatietoa Wake On Lan —
toiminnallisuudesta ja sen kdyttdonotosta.

e http://gsd.di.uminho.pt/jpo/software/wakeonlan/mini-howto/wol-mini-
howto.html

e http://www.depicus.com/wake-on-lan/what-is-wake-on-lan.aspx

e http://www.intel.com/support/network/sb/cs-008459.htm#2

Paivitysten kuukausikello

Ellei ATK-asiantuntijoilla ole mahdollisuutta kayttaa etdkdaynnistysominai-
suuksia eika paivittaa tydasemia paivisin, kannattaa paivitykset kerata tiettyi-
hin kuukauden péiviin tai viikonloppuihin ns. huoltoikkunoihin. Suositte-
lemme kaytettavéksi kuukaudessa kahta huoltoikkunaa — toista Microsoftin
kuukausittaisiin turvapéivityksiin ja toista muihin tydasemaympériston sovel-
lusten paivityksiin. Kriittiset ja yllattavat paivitykset voidaan joutua jakele-
maan néiden huoltoikkunoiden ulkopuolella, mutta tasta kannattaa joka tapa-
uksessa tiedottaa erikseen.

Microsoftin turvapdivitykset julkistetaan joka kuukauden toinen tiistai. N&ita
varten voidaan varata huoltoikkuna esimerkiksi seuraavan viikon tiistain ja
keskiviikon valiselle yo6lle tai muuhun ajankohtaan siten, ettd ATK-
asiantuntijat ehtivat testaamaan péivitysten toimivuuden.

Muille sovelluskohtaisille paivityksille voidaan varata toinen huoltoikkuna
esimerkiksi kuukauden ensimmaisen tiistain ja keskiviikon véliseen iltaan ja
yohon.

Talla menettelylld tydasemat on tydajan jalkeen jatettava paalle vain kahtena
tiistaina kuukaudessa. Kun tdma kaytanto liitetdan kayttajaohjeeseen, koulute-
taan kayttajille ja siitd pidetdan systemaattisesti kiinni, kéyttajat tottuvat tut-
tuun rytmiin melko nopeasti. Talla menettelyll& parannetaan seka tyo-
asemaympariston tietoturvaa ja hallittavuutta ettd saastetdan sahkoa.
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